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Einleitung

1. Einleitung

Hintergrund

Stream ist ein von der Hager Group bereitgestelltes Energie-Monitoring-System (EMS). Es
handelt sich um eine Web-Anwendung, die auf einem zentralen Windows-Server ausgefihrt
wird. Benutzer kénnen Uber einen Webbrowser darauf zugreifen, um:
die Konfiguration ihrer energieerzeugenden Anlage vorzunehmen; siehe Stream —
Konfigurationsanleitung.
die anhand dieser Konfiguration erfassten Daten und berechneten Kennzahlen
zuzugreifen; siehe Stream — Gebrauchsanleitung.

Stream erfasst Daten Uber in Schalttafeln integrierte und mit Geraten verbundene
agardio.manager-Gerite.

Stream kann bei entsprechender Konfiguration dariiber hinaus Temperaturmesswerte von einem
Online-Wetterdienst abrufen. Die Temperatur ist fir die Einordnung und Normalisierung des
Energieverbrauchs nutzlich, fir den Betrieb von Stream jedoch nicht unbedingt nétig.

Stream erfordert fir die Installation und den ordnungsgemafen Betrieb Zugriff auf Microsoft SQL
Server. Hier werden die Konfiguration und einige Daten gespeichert.

Falls Sie nicht Uber einen entsprechenden Datenbank-Server verfligen oder Stream-
Datenbanken von lhrer vorhandenen Datenbank-Infrastruktur isolieren mochten, konnen
Sie Uber das Konfigurationspaket eine lokale Version von SQL Server Express installieren.

Damit Sie per E-Mail Alarme und Berichte erhalten kénnen, missen Sie Stream Zugriff auf einen
SMTP-Server gewahren.

Um Berichte speichern zu kdnnen, mussen Sie Stream auf mindestens einen FTP-Server Zugriff
gewahren. Stream kann ggf. auch mehrere Server nutzen.

Der Datenaustausch zwischen Stream und diesen Akteuren erfolgt iber HTTPS-Ports.

S~ Web-Client

SMTP- FTP- sQL-
Server Server Server TCP/IP I O

Elektrische Schalttafel .
agardio.manager

Schaubild 1 — Komplettlibersicht Gber den Aufbau von Stream
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Einleitung

Je nach bestehender IT-Infrastruktur mit Proxy-Servern und Firewalls konnen der Stream-Server,
der Web-Client, agardio.manager-Gerate und jedes weitere Element im selben oder in einem
anderen Netzwerk betrieben werden. Wichtig ist allein, dass Stream jedes notwendige Element
erreicht.

Akteur Status Erforderlich fiir
agardio.manager-Gerit(e) Zwingend Datenerfassung
erforderlich
Instanz von SQL Server Zwingend Konfiguration und Datenspeicherung
erforderlich

(lokal oder remote)

Wetterdienst Optional Wetterbedingte Einordnung des
Energieverbrauchs

SMTP-Server Optional Benachrichtigungen Uber Ereignisse und
Datenberichte per E-Mail

FTP-Server Optional Verteilung und Speicherung von Berichten

Tabelle 1 — Zwingend erforderliche und optionale Elemente des Stream-Okosystems

Gegenstand dieses Dokuments

Ziel dieses Dokuments ist es, Sie durch den Installationsprozess von Stream zu flhren.

Kapitel 2 beschreibt die Hardware- und Software-Voraussetzungen fir die Installation von
Stream.

Stream wurde fur den Betrieb in bestimmten Betriebssystemen (§2.1.1) und mit bestimmten
Versionen von SQL Server (§2.1.2) entwickelt. Vergewissern Sie sich, dass Ihr PC und lhr
Datenbank-Server diese Voraussetzungen erfiillen, ehe Sie versuchen, Stream zu installieren.

Je nach GroRe lhrer Installation und lhren Winschen in Bezug auf die Datenspeicherung ist
womoglich spezielle Hardware erforderlich. Falls Sie dies noch nicht getan haben, machen Sie
den Test in §2.2, um den fiir Stream bendétigten Umfang lhrer Installation zu bestimmen.

Zu guter Letzt ist auch eine gewisse Kenntnis in Bezug auf das Geréat, auf dem Stream ausgefihrt
werden soll, fir einen reibungslosen Ablauf von Vorteil.

In §3.1 erfahren Sie mehr Gber die bendétigten Windows-Konten.

In §3.2 erfahren Sie mehr Uber die ndtigen Vorkehrungen, die ggf. zu treffen sind, damit
Sie nicht versehentlich Schaden in Ihrer SQL-Server-Instanz anrichten. Stream kann bei
entsprechender Konfiguration Datenbanken (berschreiben.

In §3.3 finden Sie Informationen Uber die Voraussetzungen fur die Konfiguration von TCP-
Ports.

Informationen zur Vorbereitung der Dateiverzeichnisse finden Sie unter §3.4.

Kapitel 0 enthalt eine schrittweise Anleitung des Installationsprozesses; u. a. eine kurze
Checkliste zur Nachbereitung, damit Sie sichergehen konnen, alle Schritte korrekt ausgefiihrt zu
haben.
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Einleitung

Kapitel 5 befasst sich mit Lizenzmanagement. Dieser Teil kann zwar vor der Installation von
Stream vorbereitet werden, wird aber erst im Anschluss durchgefihrt.

Kapitel 6 sollten Sie beachten, wenn Sie mit einer vorhandenen Stream-Installation arbeiten, bei
der Sie wahrend der Installation einige Systemeinstellungen dndern mdchten.

Missen Sie die Datenbank-Verbindungseinstellungen dandern? §6.2

Muss der zum Anmelden als Dienst berechtigte Benutzer gedndert werden? §6.3
Mussen Web-Zertifikate und/oder zertifizierende Stellen fir die Kommunikation mit
agardio.manager-Geraten hochgeladen werden? §6.4

Muss der TCP-Port flir den internen MQTT-Server geandert werden, der die
Kommunikation Uber lokale stream-Dienste erméglicht? §6.5

Missen die Web-Zertifikate fiir den Stream-Webserver geandert werden? §6.6

Muss der HTTPS-Port fiir den Stream-Webserver gedndert werden? §6.7

Kapitel 7 enthalt eine Beschreibung der Schritte fir die Sicherung und Wiederherstellung von
Stream.

Kapitel 8 enthalt Informationen zu Upgrades von Stream.

Kapitel 9 beschreibt die Deinstallation von Stream.

Kapitel 10 enthalt eine Beschreibung aller Probleme, die bei der Installation von Stream auftreten
kénnen, d. h. der Dienst kann nicht gestartet werden, der Webserver ist nicht erreichbar oder die
Datenbank-Instanz nicht verflgbar.

Kapitel 11 ist ein Anhang.
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Voraussetzungen

2. Voraussetzungen

2.1. Software-Voraussetzungen

Stream muss auf einem PC mit Windows-Betriebssystem installiert werden und erfordert Zugriff
auf eine Instanz von Microsoft SQL Server. Werden frihere als die empfohlenen Versionen
verwendet, erlischt die Garantie fur eine reibungslose Nutzung von Stream.

2.1.1. Betriebssystem

Stream ist mit folgenden Betriebssystemen kompatibel:

Windows 10 x64 Professional.
Windows 10 x64 Enterprise.
Windows Server 2016 x64.
Windows Server 2019.

So stellen Sie fest, welche Version von Windows auf einem PC installiert ist:

Startmend > Einstellungen o System B Info i/

2.1.2. Netzbetrieb und Energiesparen

Es konnten Probleme mit der Datenkontinuitat auftreten, wenn das Gerat, auf dem Stream
installiert ist, in den Ruhezustand oder Energiesparmodus wechselt. Aus diesem Grund muss das
Geréat so konfiguriert werden, dass nicht automatisch in einen dieser Zustande gewechselt wird.
Dafiir muss u. a. auch die Schnellstartfunktion deaktiviert werden.

Tun Sie hierfir Folgendes:

|

Startmenu > Einstellungen o System =—> Netzbetrieb und Energiesparen O

Setzen Sie den Energiesparmodus auf ,Nie“, damit der PC nicht automatisch in den
Ruhezustand wechselt.

Tun Sie dann im selben Menu Folgendes:

> Zusatzliche Energieeinstellungen > Auswahlen, was beim Driicken von
Netzschaltern geschehen soll

Heben Sie unter ,Einstellungen fiir das Herunterfahren® die Auswahl der Option
»ochnellstart aktivieren (empfohlen)“ auf.

Um Fehler auf Seiten des Benutzers zu vermeiden, sollten Sie auf die Auswahl der
Optionen ,Energie sparen® und ,Ruhezustand“ aufheben, damit sie im Men( flr den
Netzbetrieb nicht angezeigt werden.

es wird empfohlen, den PC, auf dem Stream installiert ist, niemals manuell in den

f Es ist zwar nicht moglich, diese Optionen flir Benutzer komplett zu deaktivieren, aber
Ruhe- oder Energiesparmodus zu versetzen.
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Voraussetzungen

2.1.3. Einstellungen flr automatischen Neustart

Um Dienstunterbrechungen zu vermeiden, ist es am besten, stream auf einem Computer zu
installieren, der nicht oder nur auRerhalb der Uberpriifungszeiten automatisch neu gestartet wird.
Die Hauptursache flr einen automatischen Neustart ist ein Windows Update. Aus diesem Grund
wird empfohlen, automatische Windows-Updates wahrend der Nutzungszeiten zu deaktivieren.

So deaktivieren Sie automatische Windows-Updates wahrend der Nutzungszeiten:

1. Suchen Sie im Startmeni nach ,Gruppenrichtlinie bearbeiten®.

2. Wahlen Sie in der daraufthin angezeigten Benutzeroberflache ,Lokaler
Gruppenrichtlinien-Editor* die Option Computerkonfiguration > Administrative
Vorlagen > Windows-Komponenten > Windows-Update

Wenn Sie mit Windows 11 arbeiten, wahlen Sie ,Endbenutzererfahrung verwalten®.
Doppelklicken Sie in der Liste auf ,Automatischen Neustart nach Updates wahrend
der Nutzungszeit deaktivieren®.

Wahlen Sie die Option aus, um die Richtlinie zu aktivieren.

Wahlen Sie Start- und Endzeiten fir Nutzungszeiten aus.

Ubernehmen

OK.

o

©ONoO O

2.1.4. SQL Server

Stream erfordert eine Instanz von SQL Server. Folgende Versionen sind mit Stream kompatibel:

Microsoft SQL Server 2016.
Microsoft SQL Server 2017.
Microsoft SQL Server 2019.
Noch einmal: Falls Sie nicht Uber einen entsprechenden Datenbank-Server verfiigen oder

Stream-Datenbanken von lhrer vorhandenen Datenbank-Infrastruktur isolieren mochten, kbnnen
Sie Uber das Konfigurationspaket eine lokale Version von SQL Server Express installieren.

Wenn Sie herausfinden mochten, welche Version von SQL Server auf einem PC installiert
ist, 6ffnen Sie eine Kommandozeile und flihren Sie folgenden Befehl aus:

Sglcmd
select @@version

Versionen kompatibel. Die Verwendung einer friiheren Version fiihrt zu Problemen

f stream ist NICHT mit Versionen von SQL Server unterhalb der oben aufgeflihrten
bei der Datenanzeige.
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Voraussetzungen

2.2. Hardware-Voraussetzungen

Die Hardware-Voraussetzungen hangen davon ab, welche Gerate, Produkte und Dienste von
agardio.manager installiert sind und wie grol3 das zu speichernde Datenvolumen ist (Art der
Daten, Speicherhaufigkeit, Speicherzeitraum).

Die Anzahl der Gerate, Produkte und letztendlich auch Dienste von agardio.manager sowie die
Speicherhaufigkeit beeinflussen, wie viel Rechenleistung erforderlich ist.

Wie viel Speicherplatz erforderlich ist, hangt von all diesen Kriterien sowie davon ab, wie lange
Daten gespeichert werden sollen.

Anhand dieses einfachen Tests kdnnen Sie ungefahr bestimmen, welche Hardware flir Stream
erforderlich ist:

Wie viele agardio.manager-Gerate sollen verwendet werden?
1. Weniger als 5
2. Zwischen 5und 10
3. Mehrals 10

Wie viele Produkte soll jedes der agardio.manager-Gerate in etwa iberwachen?
1. Weniger als 10
2. Zwischen 10 und 20
3. Mehrals 20

Welche Art Dienste méchten Sie sichern?
1. Nur Energie (durchschnittlich etwa 10 Dienste pro Produkt)
2. Energie und Leistung (durchschnittlich etwa 10 bis 20 Dienste pro Produkt)
3. Energie und einige weitere Dienste (durchschnittlich mehr als 20 Dienste pro
Produkt)

Mit welcher Abtastfrequenz sollen die Messwerte gesichert werden?
1. In gréReren Abstanden als alle 15 Minuten
2. In kirzeren Abstanden als alle 15 Minuten

Zahlen Sie die Punkte zu allen gewahlten Antworten zusammen, um eine Gesamtpunktzahl zu
erhalten:

Punktzahl GroRe der Installation

Zwischen 4 und 5 | Klein

Zwischen 6 und 8 | Mittel

Zwischen 9 und 11 | GroR}

Tabelle 2 — Geschatzte InstallationsgroRe gemafl Punktzahl

Um die Hardware-Voraussetzungen in Bezug auf CPU, RAM und Speicherplatz zu
bestimmen, 6ffnen Sie den Task-Manager und dann den Reiter ,Leistung®.
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2.2.1. Hardware-Voraussetzungen fir eine kleine Installation

CPU: Quad Core (Intel Core i5, AMD Ryzen 5).
RAM: 8 GB.
Speicherplatz: 10 GB.

2.2.2. Hardware-Voraussetzungen fiir eine mittelgrof3e Installation

CPU: Quad Core (Intel Core i5, AMD Ryzen 5).
RAM: 16 GB.
Speicherplatz: 20 GB.

2.2.3. Hardware-Voraussetzungen fiir eine grofRe Installation

CPU: Quad Core (Intel Core i7, Intel Xeon, AMD Ryzen 7).
RAM: 16 GB.
Speicherplatz: 30 GB.
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Vorbereitung

3. Vorbereitung

Hier die Kurzversion dessen, was Sie fUr die Vorbereitung flr die Installation von Stream
brauchen:

Ein Windows-Konto mit Administratorrechten (d. h. der Benutzer muss Software
installieren und in das Verzeichnis ,ProgramData“ schreiben kénnen).

Ein Windows-Konto mit Administratorrechten, einem Kennwort und Rechten fiir die
Anmeldung als Dienst — und falls Sie vorhaben, lhre Datenbankinstanz mittels Windows-
Authentifizierung zu verbinden, Rechte flir die jeweilige Instanz auf hoéherer Ebene
(CONTROL SERVER).

Vier unbenutzte oder verfiigbare Datenbanknamen in lhrer Datenbankinstanz
(standardmaRig sind das EMS_Configuration, EMS_ Pricing, EMS IcoData und
EMS_IcoUnifiedConfig).

.1 CP-Port 1884dec fir den internen MQTT-Server, der die Kommunikation Uber lokale
stream-Dienste erméglicht. Dieser Port kann bei der Installation nicht ausgewahlt werden,
kann aber bei Bedarf spater geandert werden. Dieser Port muss nicht von auf3en
zuganglich sein.”

Ein TCP-Port fiir den Webserver (standardmanig 44 3qec).

Wenn Sie eine Datenbankinstanz lokal installieren mochten, einen TCP-Port fiir SQL
Server (standardmaRig 1433qec).

Wahrend der Installation von Stream muss der PC mindestens einmal neu gestartet
werden.

3.1. Windows-Konten

3.1.1. Windows-Konto zum Offnen des Installationsprogramms

Um Stream auf einem Server installieren zu konnen, ist ein Windows-Konto mit
Administratorrechten auf dem PC erforderlich. Diese Rechte sind nétig, um das
Konfigurationspaket zu 6ffnen und bestimmte Vorgange ausflihren zu kénnen:

Installation der erforderlichen Software (die vollstandige Liste der Voraussetzungen fir
das Konfigurationspaket finden Sie in Kapitel 11).

Schreiben in womdglich eingeschrankten Verzeichnissen, u. a. ProgramData

Um sich zu vergewissern, dass das Windows-Konto, das Sie aktuell verwenden, ein
Administratorkonto ist, 6ffnen Sie eine Kommandozeile und fuhren Sie folgenden Befehl
aus:

net user <username>

In dieser Befehlszeile ist <username> der Name des Benutzerkontos, das Sie verwenden.
Gruppenmitgliedschaften sollten Administratoren berlcksichtigen.
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3.1.2. Windows-Konto zum Offnen der Dienste

Stream erfordert ein Windows-Konto, um die Dienste nach der Installation ausfiihren zu
konnen. Bei diesem Konto kann es sich um das Konto handeln, das zum Offnen des
Installationsprogramms verwendet wird, oder ein anderes. In jedem Fall ist Folgendes fir das
Konto erforderlich:

Ein Kennwort.

So erstellen Sie fiir das Windows-Konto, das Sie verwenden, ein Kennwort:

Startmeni > Einstellungen o, Konten - Anmeldeoptionen > Kennwort

Administratorrechte, damit in potenziell eingeschrankte Verzeichnisse, u. a.
ProgramData, geschrieben werden kann. (Weiter oben wird beschrieben, wie Sie
Uberprufen, ob ein Windows-Konto tber Administratorrechte verfugt.)

Rechte zum Anmelden als Dienst.

Um festzustellen, welche Windows-Konten Rechte zum Anmelden als Dienst haben, und
diese bei Bedarf zu gewahren, gehen Sie zu:

Systemsteuerung > System und Sicherheit > Verwaltung

> Lokale Sicherheitsrichtlinie > Sicherheitseinstellungen > Lokale Richtlinien >
Zuweisung von Benutzerrechten

> Anmelden als Dienst

Jedes Konto, das diese Kriterien nicht erflllt, wird bei der Einrichtung von Stream abgelehnt.

So erstellen Sie ein neues Windows-Konto:

Start > Einstellungen o, Konten - > Andere Benutzer > Diesem PC einen Benutzer
hinzufigen

3.1.3. Windows-Konto fiir die Verbindung mit der Datenbankinstanz mithilfe der Windows-
Authentifizierung

Wenn Sie sich uber die Windows-Authentifizierung mit Ihrer Datenbankinstanz verbinden
mochten, muss Ihr zum Anmelden als Dienst verwendetes Konto in der SQL-Instanz vorhanden
sein und Uber Berechtigungen zur SERVERSTEUERUNG verfligen.

In SQL Server Management Studio (SSMS) kénnen Sie ganz einfach anzeigen, ob ein
Benutzer Gber Berechtigungen zur SERVERSTEUERUNG verflgt:

™ Sicherheit > 8 Anmeldungen > - <chosen_account>
> Eigenschaften > l' Sicherungsfahige Objekte > Glltig (Reiter)

3.2. Datenbankserver und -instanz

Falls Sie bereits eine Datenbankinstanz haben, in der Sie die von Stream generierten
Konfigurations-, Rechen- und Protokolldatenbanken speichern méchten, bendétigen Sie folgende
Verbindungsparameter:
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Serveradresse
TCP-Port des Servers
Namen der Instanz

Authentifizierungsmethode und Anmeldedaten fiur die erforderlichen Berechtigungen zur
SERVERSTEUERUNG.

Aulerdem bendtigen Sie vier eindeutige Datenbanknamen in der Instanz — entweder weil sie
derzeit in keiner Datenbank vorhanden sind oder weil diese Datenbanken folgenlos
Uberschrieben werden kdénnen.

Stream versucht standardmaRig, folgende vier Datenbanknamen zu verwenden:

EMS_Configuration
EMS_IcoData
EMS_IcoUnifiedConfig
EMS_Pricing

Es ist anzuraten, vor der Installation von Stream eine Sicherungskopie Ihrer
Datenbankinstanz zu erstellen, damit Sie lhre Daten im Problemfall wieder herstellen
kdénnen.

3.3. TCP-Ports

Es sind mehrere unbelegte und offene TCP-Ports auf dem Server nétig, damit Stream
ordnungsgemal installiert und ausgefiihrt werden kann:

Ein Port fir die HTTPS-Kommunikation, damit iiber den Web-Client eine Verbindung mit
dem Server aufgebaut werden kann. StandardmaRig wird Port 4434 verwendet —
allerdings kann es je nach Netzwerkinfrastruktur sein, dass Sie einen anderen Port
verwenden mussen.

Port 1884 4ec fiir den internen MQTT-Server, der die Kommunikation Uber lokale Stream-
Dienste ermdglicht. Dieser Port kann bei der Installation nicht ausgewahlt werden, kann
aber bei Bedarf spater geandert werden.

Wenn Sie das Konfigurationspaket mit einer neuen lokalen SQL-Server-Instanz verwenden
mochten, muss fiir die Kommunikation mit dieser Instanz ebenfalls ein Port gedffnet sein.
Standardmalfig wird Port 14334 verwendet — allerdings kann es je nach Netzwerkinfrastruktur
sein, dass Sie einen anderen Port verwenden muissen.

Wenn Sie die Belegung und Verflgbarkeit der TCP-Ports auf einem Computer Uberprifen
mochten, 6ffnen Sie eine Kommandozeile und flihren Sie folgenden Befehl aus:

netstat -anp TCP

Alle Ports zwischen 14ec Und 6553546, die nicht in der ersten Spalte der Ergebnisse dieses
Befehls auftauchen, sind verfligbar.

Der Port ist der Wert nach dem Doppelpunkt (:) am Ende der IP-Adresse.

Beachten Sie, dass Firewall-Richtlinien die Verfligbarkeit von Ports beeinflussen kénnen.
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3.4. Dateipfade

3.4.1. Stream-Verzeichnisse
Vor dem Start der Konfiguration von Stream brauchen Sie:

Ein verfigbares Verzeichnis fir die Installation der Stream-Binardateien (standardmalig
C:\Program Files\Hager Group\EMS).

Ein Verzeichnis fir die Installation von GENESIS64, der flr die Runtime zustandigen
Software (standardmafig in C:\Program Files\ICONICS, sofern sie nicht vor Stream
installiert wurde; in diesem Fall ist bereits ein entsprechendes Verzeichnis vorhanden).

Ein verfigbares Verzeichnis flir die Speicherung der Stream-Verlaufsdaten
(standardmaRig C:\ProgramData\Hager Group\EMS\Historical).

Einige Verzeichnisse werden so oder so wahrend der Einrichtung von Stream in
C:\ProgramData erstellt.

In Windows ist C:\ProgramData normalerweise ein versteckter Ordner.

3.4.2. Lokale Verzeichnisse fiir die SQL-Instanz

Wenn Sie das Konfigurationspaket fir die Installation einer neuen lokalen SQL-Server-Instanz
verwenden mochten, brauchen Sie ebenfalls fur die Installation verfigbare Verzeichnisse:

Eines fur die tatsachliche Installation (standardmafig C:\Program Files\Microsoft SQL
Server).

Eine fir die Benutzerdatenbank (standardmafig C:\Program Files\Microsoft SQL
Server\MSSQL14.HAGERGROUPEMSMSSAQL\Data).

Eine Datenbank fir Sicherungskopien der Datenbank (standardmaRig C:\Program
Files\Microsoft SQL Server\MSSQL14.HAGERGROUPEMSMSSQL\Backup).

Dies ist das Ubliche Verfahren bei SQL Express.
3.5. GENESIS64

Die Stream-Runtime verwendet die Software GENESIS64.

Es wird dringend empfohlen, Stream NICHT auf einem PC zu installieren, auf dem GENESIS64
bereits installiert ist.

- Falls die gleiche Version installiert ist wie die, die mit der aktuellen Version von Stream
verwendet wird, wirde das vorhandene GENESIS64-Projekt wahrend der Einrichtung
geldscht und ein neues Projekt speziell fir Stream erstellt.

- Ware eine frihere Version als die zur aktuellen Stream-Version gehérende vorhanden,
wirde diese komplett Giberschrieben und alle bestehenden GENESIS64-Projekte in der
Vergangenheit und Gegenwart verloren gehen.

- Beieiner neueren Version als der zur aktuellen Stream-Version gehérenden ware es nicht
moglich, mit der Einrichtung von Stream fortzufahren.

Ist GENESIS64 bereits auf dem PC installiert, auf dem Sie Stream installieren mochten,
wird dringend empfohlen, das Programm zunachst zu deinstallieren.
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4. Schrittweise Anleitung

4.1. Offnen des Konfigurationspakets

Um das Stream-Konfigurationspaket zu 6ffnen, doppelklicken Sie auf die ausfiihrbare Datei mit
der Bezeichnung EMSSetup im Stream-Installationsordner.

EMS
Resources

:h EMSSetup.exe

Schaubild 2 — Inhalt des Stream-Installationsordners

4.2. Sprachauswahl

Das Stream-Installationspaket bietet drei Sprachen:
Englisch (Vereinigtes Konigreich)
Franzosisch (Frankreich)
Deutsch (Deutschland)
Schwedisch (Schweden)

=h Language Selection x

Language: | German (Germany)

| Ok || Cancel |

Schaubild 3 — Sprachauswabhl

Diese Auswahl gilt nur fir das Konfigurationspaket, nicht die Anwendung selbst. Die
Sprachauswahl kann wahrend der Konfiguration und Nutzung von Stream von allen
Benutzern verwendet werden.

4.3. Zugriff fur Administratoren

Nach der Sprachauswahl werden Sie in Windows gefragt, ob Sie Stream erlauben mochten,
Anderungen an lhrem PC vorzunehmen.

Benutzerkontensteuerung X

Maochten Sie zulassen, dass durch diese App
Anderungen an Ihrem Geréat vorgenommen
werden?

. h EMS Suite
a

Verifizierter Herausgeber: HAGER-ELECTRO SAS
Dateiursprung: Festplatte auf diesem Computer

Weitere Details anzeigen

Ja Mein

Schaubild 4 — Autorisieren des Stream-Konfigurationspakets
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Sie mussen ,Ja“ anklicken, damit Stream installiert werden kann.

Wenn Sie ,Nein“ anklicken, wird die Installation abgebrochen. Sie missen dann das
Konfigurationspaket erneut starten und diese Bedingung akzeptieren.

4.4. Starten des Installationsvorgangs

Wenn Sie zugestimmt haben, dass das Konfigurationspaket Anderungen an lhrem PC
vornehmen darf, werden die Schritte fiir die Installation aufgefiihrt. Sie werden informiert, welche
Schritte fur die Installation von Stream nétig sind.

Klicken Sie nun auf ,Installieren®, um fortzufahren.

EMS Suite - Wizard

EMS Suite requires the following items to be installed on your computer. Click

[ Install to begin the installation of EMS Suite.

Status  Installation Step

Pending  System Check

Pending  Microsoft Visual C++ 2008 SP1 Redistributable Package (x86)

Pending ' Prepare system

Pending Microsoft Visual C++ 2010 SP1 Redistributable Package (x64)

Pending  Microsoft Visual C++ 2019 Redistributable Package (x86)

Pending  Microsoft Visual C++ 2019 Redistributable Package (x64)

Pending  Microsoft SQL Server System CLR Types 10.4.6000.29 (x86)

Pending Microsoft SQL Server System CLR Types 10.4.6000.29 (x64)

Pending = Microsoft SQL Server System CLR Types 12.0.2402.11 (x86)

| Install | | Cancel |

Schaubild 5 — Benutzeroberflache flir den Start des Stream-Installationsvorgangs

4.5. Ausstehender Neustart

Wenn Sie die Stream-Installation auf einem Rechner starten, bei dem aus irgendeinem Grund
bereits ein Neustart ansteht (es wurde z. B. gerade eine andere Software installiert), werden Sie
aufgefordert, den PC neu zu starten, damit das Programm in einer stabilen Umgebung gestartet
werden kann.

Dieser Schritt ist nicht immer erforderlich. Die Eingabeaufforderung wird nur auf einem PC mit
anstehendem Neustart, in der Regel nach Windows-Updates, angezeigt, bei denen die
Aufforderung zum Neustart stumm ist und in der Regel auerhalb der Arbeitszeiten automatisch
ausgefuhrt wird.

EMS Suite - Wizard

A restart of the machineg is pending. Please reboot your
machine before to install/uninstall EMS Suite.
Click Yes to restart now or No if you plan to restart later,

Yes Ma |

Schaubild 6 — Ausstehender Neustart

- Wenn Sie jetzt sofort neu starten méchten, klicken Sie auf ,Ja“.
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- Wenn Sie vor dem Neustart noch andere Dinge erledigen missen oder einfach noch
warten mochten, klicken Sie auf ,Nein®“. Der Stream-Installationsvorgang wird nach dem
nachsten Neustart des Rechners automatisch fortgesetzt.

4.6. Erflllen der Anforderungen an Software-Abhangigkeiten

Als Erstes fiihrt das Konfigurationspaket eine Systemprifung durch, und fehlende Software, bei
der eine Abhangigkeit besteht, wird installiert.

Fur die ordnungsgemale Ausfiihrung von Stream sind mehrere .NET-Frameworks erforderlich.
Ist auf dem Rechner keine kompatible Version eines geeigneten Frameworks vorhanden, wird
die neueste kompatible Version installiert. Dies ist zwingend erforderlich, da Stream ohne ein
solches Framework nicht ausgefuhrt werden kann. Eine ausfuhrliche Liste der Programme, die
installiert werden, wenn sie auf dem PC nicht vorhanden sind, finden Sie in §11.1.

4.7. Keine lokale SQL-Server-Instanz

- Ist bereits eine lokale SQL-Server-Instanz vorhanden, konnen Sie diesen Telil
Uberspringen. Ob Sie die Instanz verwenden oder nicht, wird zu einem spateren Zeitpunkt
entschieden (siehe §4.12).

- Ist keine lokale Instanz vorhanden, wird angeboten, eine zu installieren. Ob Sie dies
annehmen oder nicht, hangt davon ab, was Sie vorhaben.

Setup Prerequisite Installer

A" Auf diesem Rechner wurde keine SOL Server-Instanz erkannt.
N /.-' Machten Sie eine neue 501 Server-Instanz lokal installizren
— oder einen entfernten 50L Server verwenden? Klicken Sie auf
“Ja’, um eine neue S0L-5erver-Instanz auf diesem Rechner zu
installieren, oder klicken Sie auf "Mein”, um einen
Remote-50L-5erver zu verwenden,

Ja | Mein |

Schaubild 7 — Vorschlag zur Installation einer lokalen Instanz von SQL Server

Eine SQL-Server-Instanz ist eine Voraussetzung fur Stream, wobei sie im Gegensatz zu anderen
Voraussetzungen die Besonderheit hat, dass sie nicht auf demselben Rechner vorhanden sein
muss.

4.7.1. Verwenden einer Remote-SQL-Server-Instanz

Fir den Fall, dass Sie planen, eine Remote-SQL Server-Instanz zu verwenden, ist es sehr
wichtig, dass Sie der Installation einer lokalen SQL-Instanz NICHT zustimmen. Sobald namlich
die Option zur lokalen Installation einer SQL Server-Instanz ausgewahlt und ausgefuhrt wurde,
ist diese lokale Instanz diejenige, die fir und von Stream verwendet wird. Zu diesem Zeitpunkt
wird die Option, eine Remote-Instanz auszuwahlen, wahrend der Einrichtung nicht angeboten.

- Wenn Sie versehentlich auf ,Ja“ geklickt haben, brechen Sie die Installation von SQL
Server ab. Das Konfigurationspaket macht dort weiter, wo es aufgehort hat — so, als ob
Sie von vornherein ,Nein“ angeklickt hatten.

- Wenn Sie die Installation von SQL Server versehentlich ausgefiihrt haben, beenden Sie
die Installation von Stream, und dann:
1. Erstellen Sie eine Sicherungskopie lhrer leeren Datenbanken.
2. Stellen Sie sie in der Instanz wieder her, die Sie ohnehin verwenden wollten.
3. Stellen Sie eine Verbindung zwischen Stream und dem Server her — siehe §6.2.
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Sie haben auch die Mdglichkeit, Stream zu deinstallieren und mit den richtigen
Einstellungen neu zu installieren, was allerdings etwas langer dauert.

4.7.2. Installieren einer lokalen Datenbankinstanz

Wenn Sie eine lokale Instanz von SQL Server installieren méchten, stimmen Sie dem Angebot
zu. Dann mussen Sie die jeweiligen Einstellungen vornehmen:

Name der Instanz (standardmaRig HagerGroupEMS)

Installationspfad zum Speichern der Binardateien, die fur die Ausfiihrung von SQL Server
bendtigt werden (standardmaRig C:\Program Files\Microsoft SQL Server)

Pfad flr die Benutzerdatenbank zum Speichern aller Informationen Gber Verbindung und
Zugriff auf die Datenbanken hinsichtlich Einstellungen und Anmeldedaten (standardmaRig
C:\Program Files\Microsoft SQL Server\MSSQL14.HAGERGROUPEMSMSSQL\Data)

Datenbank-Sicherungspfad zum Speichern von Sicherungsdateien (standardmaRig
C:\Program Files\Microsoft SQL Server\MSSQL14.HAGERGROUPEMSMSSQL\Backup)

Port (standardmanig 1433gec)

Anmeldeeinstellungen
= Benutzername
= Kennwort
= Bestatigung des Kennworts

il SOL-Server-Installation *

Einstellungen zur Installation

MName der Instanz: HagerGroupEMS

SQL Server-Installationspfad: CAProgram Files\Microsoft SQL Server IZI
Benutzer-Datenbankpfad: CA\Program Files\Microsoft SQL Server\MS5QL14 HAGERGRC III
Pfad der Datenbanksicherung: C:\Program Files\Microsoft SQL Server\MS5QL14. HAGERGRC III
Port: 1433

Login-Einstellungen
SQL-Benutzername: Hager

SOL-Kennwort: [TIITIT I Y

Geben Sie das SQL-Passwort erneut ein: | --o---oo--| |

| Installieren || Abbrechen |

Schaubild 8 — Konfigurationsoberflache zur Installation einer lokalen Instanz von SQL Server

Ein SQL-Kennwort muss zwischen 8 und 15 Zeichen lang sein und jeweils mindestens ein
Zeichen der folgenden Kategorien enthalten:

Lateinische GroRRbuchstaben (A bis Z)

Lateinische Kleinbuchstaben (a bis z)

Ziffern (0 bis 9)

Nicht-alphanumerische Zeichen, wie: Ausrufezeichen (!), Dollarzeichen ($), Doppelkreuz
(#) oder Prozentzeichen (%)

Der hier eingegebene SQL-Benutzer wird von Stream fir die Verbindung mit der
Datenbankinstanz verwendet. Das bedeutet, dass die SQL-Authentifizierung automatisch in der
SQL-Server-Instanz aktiviert wird und das eingegebene SQL-Konto Uber Administratorrechte
verfugt.
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Die Installation von SQL Server muss bestatigt werden.

Bestitigen Sie

Sie sind dabei, SQL Server auf lhrem Rechner zu installieren.
' Wollen 5ie fortfahren?

A

Ja | Mein |

Schaubild 9 — Bestatigung der Installation von SQL Server

4.8. GENESIS64 bereits vorhanden

Wird das Stream-Installationspaket auf einem PC ausgefiihrt, auf dem bereits die gleiche Version
von GENESIS64 installiert ist wie die, die im Stream-Installationspaket enthalten ist, werden Sie
aufgefordert, die Folgen der Installation von Stream Uber dem aktuell aktiven GENESIS64-Projekt
hinzunehmen.

GEMESISE4 erkannt

. Auf diesem Rechner wurde eine Installation von GENESISE4
J'_\. erkannt. Durch die Installation von EMS Suite modifizieren Sie
~ das aktive Projekt in GEMESISE4 und dndern die Konfiguration
des Web-5Servers, Das bestehende Projekt wird nicht mehr
verflgbar sein.

Sind Sie sicher, dass Sie fortfahren wollen?

Ja | Mein |
Schaubild 10 — Eingabeaufforderung Anderung des aktiven GENESIS64-Projekts

ﬂ Dies ist nur bei der allerersten Installation von Stream problematisch. Beim Upgrade auf
eine Version, die weiterhin die gleiche Version von GENESIS64 verwendet, ist dies kein
Problem mehr. Diese Art des Upgrades erfordert lediglich eine teilweise Deinstallation von
Stream ohne Deinstallation von GENESIS64.

4.9. Starten der Installation

Sobald alle Software-Abhangigkeiten vorhanden sind, werden Sie aufgefordert, die eigentliche
Einrichtung von Stream vorzunehmen.

:h EMS Suite - Assistent X

Willkommen zum Setup-Assistenten
der EMS Suite

Der Setup-Assistent installiert die EMS Suite auf lhrem
Computer, Klicken Sie auf Weiter, um fortzufahren, oder
auf Abbrechen, um den Setup-Assistenten zu beenden.

| Nachste | |Abbmchen|

Schaubild 11 — BegruBungsseite der Stream-Einrichtung
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4.10. Endbenutzer-Lizenzvereinbarung (EULA)

Ehe Sie Stream konfigurieren koénnen, missen Sie der Endbenutzer-Lizenzvereinbarung
zustimmen. Sie kdnnen erst fortfahren, wenn Sie den Geschéaftsbedingungen zugestimmt haben.

2H EMS Suite - Assistent *
Endbenutzerllizenzvertrag a
Bitte lesen Sie die folgende Lizenzvereinbarung sorgfaltig durch ™

Software licensing agreement
and
Information regarding data protection

1. Software licensing agreement

IMPORTANT:

Please read the following carefully before using this software as
any use constitutes acceptance of the following terms.

This software is designed and reserved for professional use.
Hager will not in any way be held responsible in case of use of
the software by a private individual.

This licensing agreement (the « Agreement ») is between the

Ich akzeptiere die Bedingungen der Lizenzvereinbarung

Zuriick i Abbrechen
Schaubild 12 — EULA-Seite in Stream

4.11. Windows-Konto

Ein Windows-Konto wurde ausgewahlt, um Stream auszufiihren. Dieses Konto wird fiir Dienste
im Zusammenhang mit Stream verwendet.

Es wird automatisch das Konto verwendet, mit dem Sie das Stream-Konfigurationspaket
ausfihren, und Sie werden aufgefordert, das entsprechende Kennwort einzugeben.

Wenn Sie ein Windows-Konto verwenden, das einem Microsoft-Konto zugeordnet ist,
missen Sie das Kennwort fiir das Microsoft-Konto eingeben, nicht die PIN, mit der
Sie sich auf dem Computer anmelden.

A AuRerdem ist es bei Verwendung eines solchen Kontos erforderlich, dass der
Hosting-Computer von stream vollen Zugriff auf das Internet hat.

Dies ist einer der Griinde, warum wir dringend empfehlen, ein lokales Windows-Konto
zu verwenden, um stream-Dienste zu starten.

Benutzername und Kennwort jedes Kontos mit den erforderlichen Administrator- und
Dienstausfuhrungsrechten mussen eingegeben werden. Ein Konto ohne Kennwort oder solche
Rechte wird nicht akzeptiert.

Wie Sie einem Windows-Konto das Recht gewahren, sich als Dienst anzumelden,
erfahren Sie in §3.1.2.

Der Anmeldename muss im Format DOMAIN\Username eingegeben werden.
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* EMS Suite - Assistent e
Anmelde-Informationen s
Geben Sie ein Benutzerkonto und ein Passwort an )

Geben Sie das Benutzerkonto an, das von der Anwendung verwendet werden
soll. Benutzerkonten miissen das Format DOMAIN\Benutzername haben.

Der Benutzername:

DESKTOP-ELG686\Hager

Kennwort:

Das angegebene Benutzerkonto muss die folgenden
Voraussetzungen erfillen:

- Es muss ein Passwort haben,

- Muss Administrator des Geréts sein,

- Muss die Berechtigung haben, sich als Dienst anzumelden.

Schaubild 13 — Auswahl des Kontos mit Rechten zur Anmeldung als Dienst

Wenn Sie planen, die Windows-Authentifizierung fir die Verbindung mit lhrer SQL-Server-
Instanz zu verwenden, ist dies das Windows-Konto, das fiir die Verbindung verwendet
wird. Vergewissern Sie sich, dass das Konto nicht nur in der Instanz vorhanden ist,
sondern auch Uber die entsprechenden Berechtigungen verfugt; siehe §3.1.3.

4.12. Verbindung bei einer Datenbankinstanz

4.12.1. Nach einer Neuinstallation einer lokalen SQL-Server-Instanz

Falls Sie mit dem Stream-Konfigurationspaket eine lokale SQL-Server-Instanz installiert haben
(siehe §4.7.2), wird lhnen dieser Schritt nicht angezeigt. Eine Verbindung mit der installierten
Instanz ist beim von lhnen eingegebenen SQL Server bereits vorhanden.

Wenn Sie das Konfigurationspaket versehentlich fir die Installation einer lokalen SQL-
Server-Instanz verwendet haben, haben Sie zwei Mdglichkeiten:

Deinstallieren Sie die EMS-Suite und fangen Sie von vorne an.

Beenden Sie die Installation unter den gegebenen Bedingungen und in den
Datenbanken, mit denen Stream spater verbunden wird; siehe §6.2.

4.12.2. Verwenden einer vorhandenen SQL-Server-Instanz

Wenn Sie planen, eine vorhandene SQL-Server-Instanz zu verwenden, die vor Stream, lokal oder
remote, installiert worden ist, muss die Verbindung mit dieser konfiguriert werden.

4.12.2.1. Datenbankserver

Der Datenbankserver muss in folgendem Format eingegeben werden:
<database_server_address>\<instance_name>,<instance_port>.

Ist der Port der Datenbankinstanz der Standardport (14334.c), ist die Eingabe nicht
zwingend erforderlich. <database_server_address>\<instance_name> ist
ausreichend.
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4.12.2.2. Authentifizierungsmethode
Es gibt zwei Moglichkeiten zur Authentifizierung:

- Windows-Authentifizierung — hier wird der zu Beginn der Installation eingegebene
Benutzer verwendet.

- SQL-Server-Authentifizierung — hierfir sind Anmeldename und Kennwort eines SQL-
Kontos erforderlich.

*[ EMS Suite - Assistent x

Datenbank-Server a
Wahlen Sie den Datenbankserver und die Authentifizierungsmethode. )

Datenbank-Server, auf dem Sie installieren:

(local \HAGERGROUPEMS v
®) Windows-Authentifizierung

() sQL-Server-Authentifizierung

Anmelde-ID:

Kennwort:

Zuriick i | Abbrechen
Schaubild 14 — Verbindung mit dem Datenbankserver

Ganz gleich, welche Authentifizierungsmethode verwendet wird, die fir den jeweiligen Benutzer
erforderlichen Rechte sind unter §3.2 aufgefihrt.

4.13. Datenbanknamen
Stream verwendet 4 dedizierte Datenbanken:

Eine Konfigurationsdatenbank, standardmaRig mit dem Namen EMS_Configuration.
Eine Runtime-Datenbank, standardmafig mit dem Namen EMS_IcoUnifiedConfig.

Eine Ereignisverlauf- und Rechendatenbank, standardmafig mit dem Namen
EMS_IcoData.

Eine Datenbank fir die Preisgestaltung, standardmaiig mit dem Namen EMS_Pricing.

Sie konnen die Datenbanken nach Wunsch benennen. Beachten Sie dabei etwaige
Benennungskonventionen |hrer Einrichtung sowie die von SQL Server (eindeutig und 1 bis 25
alphanumerische Zeichen).
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:h EMS Suite - Assistent

s

Datenbank-Einstellungen

5

Definieren Sie die Namen der Datenbanken.

EMS-Konfigurationsdatenbank:
EMS_Configuration

EMS Laufzeit-Datenbank:
EMS_lcolnifiedConfig

EMS-Ereignishistorie-Datenbank:
EME_lcoData

EMS Preisdatenbank:
EMS_Pricing

Aktion "Datenbanken:

Keine Aktion o

| zurick |[ Machste | [ Abbrechen |

Schaubild 15 — Benennen der Datenbank

Fir jede Datenbank muss ein neuer und eindeutiger Name eingegeben werden, da eine
Datenbankinstanz nicht zwei Datenbanken mit demselben Namen haben kann.

Die haben drei Méglichkeiten fir verschiedene Szenarien:

-  Wenn Sie Stream nicht zum ersten Mal installieren, sollten Sie nichts tun oder
liberschreiben fir eine vorhandene Datenbank mit demselben Namen in der SQL-
Instanz wahlen.

Das Konfigurationspaket sieht keine Mdglichkeit vor, eine Uberschriebene Datenbank
wiederherzustellen. Aus diesem Grund wird empfohlen, dass Sie keine Datenbank
mit demselben Namen und relevanten Daten in der gewahlten SQL-Server-Instanz
fuhren.

- Falls Sie ein Upgrade einer vorhandenen Installation von Stream durchfiihren, sollten Sie
ein Upgrade der vorhandenen Datenbank wahlen; siehe Kapitel 8.

Jeder Versuch eines Upgrades einer Datenbank, die nicht mit der erwarteten Datenbank
Ubereinstimmt, wird abgewiesen.

- Wenn Sie eine vorhandene Installation von Stream wiederherstellen und nur Uber eine
einzige Sicherungskopie Ihrer Datenbanken verflgen, die Sie auf Ihrer Datenbankinstanz
noch nicht wiederhergestellt haben, sollten Sie iiberschreiben wahlen; siehe Kapitel 7.
In diesem Szenario wird die Wiederherstellung des Inhalts der Datenbank spater
durchgefihrt, und zwar bei der wahrend der Installation erstellten leeren Datenbank.

Dies ist nur méglich, wenn Sie das Konfigurationspaket fiir genau die gleiche Version
von Stream verwenden, die Sie wiederherstellen mdéchten.

- Mdchten Sie eine vorhandene Installation von Stream wiederherstellen und verfiigen noch
immer Uber Ihre Datenbanken, sollten Sie eine Verbindung mit der entsprechenden
Instanz herstellen, die Namen eingeben und Upgrade wahlen; siehe Kapitel 7.
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4.14. Port fiir die HTTPS-Kommunikation

Sie miissen einen verfliigbaren TCP-Port am PC eingeben, damit eine Datenlibertragung mit dem
Stream-Server Uber HTTPS stattfinden kann.

Werte zwischen 14ec Und 6553546 sind zulassig. Standardmaflig wird 4434ec ausgewahlt.

¢ EMS Suite - Assistent x
115 Settings @
Definiert Einstellungen fir den Webserver, @
1S Settings

Webserver-Port: | 443

Zurick i | Abbrechen
Schaubild 16 — HTTPS-Port des Webservers

4.15. Dateipfade

4.15.1. Benutzerdefinierte Pfade

Stream bietet die Personalisierung von drei Dateipfaden fir die Installation an:

Pfad Inhalt Standardwert

Stream-Core Binardateien und DLLs C:\ProgramFiles\Hager Group\EMS
Stream-Runtime | Stream-Runtime-Software C:\Program Files\ICONICS\GENESIS64
Verlaufsdaten Verlaufsdaten im Format .hhd C:\ProgramData\HagerGroup\EMS\Historical

+ |1 EMS Suite - Assistent >
Installations-Pfade @
Definiert die Installationspfade der Anwendung. &

EMS Installationspfad:
C:\Program Files\Hager Group\EMS lz‘

GENESIS64-Installationspfad (EMS-Laufzeit):

C\Program Files\ICONICSVGENESIS64

Pfad fir historische Daten (gespeicherte Dienste):
C:\ProgramData\Hager Group\EMS\Historical E

i Abbrechen
Schaubild 17 — Auswahl der Dateipfade der Installation
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Ist auf dem PC bereits GENESIS64 vorhanden, kann der Installationspfad nicht verandert
werden. Er weicht mdglicherweise von dem oben angegebenen Pfad ab.

Um Probleme in Bezug auf die Kompatibilitdt der Version oder das Projekt zu vermeiden,
wird empfohlen, Stream nicht zum ersten Mal auf einem PC zu installieren, auf dem
GENESIS64 bereits installiert ist. Wenn Sie dies planen, sollten Sie die Software
deinstallieren, ehe Sie die Einrichtung von Stream starten.

4.15.2. Zwingend erforderliche Pfade

Der Pfad, unter dem die Ressourcen von Stream (unter anderem Firmware-Dateien, Bilder und
Protokolldateien von agardio.manager) abgelegt werden, kann nicht gedndert werden. Dieser
Pfad ist stets C:\ProgramData\Hager Group\EMS.

Auch flir GENESIS64 ist ein Dateipfad vorgegeben: C:\ProgramData\ICONICS.

4.16. Bestatigung

Nachdem Sie jeden Schritt der Konfiguration ausgefiihrt haben, ist noch eine letzte Bestatigung
notig. Dies ist Ihre letzte Chance, nochmal zurtickzukehren und Einstellungen zu andern oder die
gesamte Installation abzubrechen.

+H EMS Suite - Assistent =
Bestitigen Sie die | llati a
EBestatigen Sie die Installation der EM5-Suite. ]
Die Installationskonfiguration ist nun fertig. Klicken Sie auf die Schaltfliche
Installieren, um die Kenfiguration der EM5-Installation zu starten.
Zurick Abbrechen

Schaubild 18 — Bestatigung der Installation

Wenn Sie die Installation bestatigen, kdnnen Sie auf einem Ladebildschirm verfolgen, wie lhre
Auswahl berlcksichtigt wird. Sie erhalten eine Liste aller Voraussetzungen; dort sehen Sie,
welche aktuell installiert werden und welche noch ausstehen.

Schalten Sie den Rechner NICHT aus und schlieRen Sie das Fenster NICHT, bis die Installation
abgeschlossen ist.

4.17. Installation von GENESIS64

GENESIS64 ist eine wesentliche Voraussetzung. Ist diese Software noch nicht in irgendeiner
Version auf dem Rechner installiert, wird die neueste kompatible Version direkt nach Abschluss
des Einrichtungsvorgangs installiert.
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Dies ist die Voraussetzung, deren Installation am langsten braucht — bringen Sie also
Geduld mit. Die Installation dauert etwa 30 Minuten.

4.18. Installation von EMS Core

Der letzte Schritt des Installationsvorgangs ist die Installation von EMS Core.

Voribergehend wird eine Kommandozeile angezeigt. Das ist ganz normal. Versuchen Sie
nicht, sie zu schlie®en oder etwas einzugeben.

4.19. Letzter Neustart

Um die Installation von Stream validieren zu kénnen, muss der PC neu gestartet werden.
- Wenn Sie jetzt sofort neu starten méchten, klicken Sie auf ,Ja“.

- Wenn Sie vor dem Neustart noch andere Dinge erledigen missen oder einfach noch
warten mochten, klicken Sie auf ,Nein“.

EPS Suite - Wizard

The installation of EMS Suite requires one last reboot, after
which it will be complete, Click Yes to restart now or click Mo if
you plan to restart later.

Yes Ho

Schaubild 19 — Letzte Aufforderung zum Neustart
4.20. Checkliste

Nach der Installation kénnen Sie deren Erfolg anhand einiger einfacher Schritte prifen:

1. In lhrem Standard-Webbrowser sollte die Adresse
https://localhost:<web_server_port>/stream gedéffnet sein; hierbei ist <web_server_port>
der Port des Webservers, den Sie wahrend der Einrichtung angegeben haben (§4.14).

Wenn Sie einen Standard-HTTPs-Port verwendet haben (d. h. 4434e), ist dieser
womaglich nicht vorhanden. Der Webbrowser erkennt womdéglich den Standard-HTTPS-
Port und zeigt nur https://localhost/stream an.

Sie missen das Risiko eingehen, diese Adresse zu verwenden. Diese Benutzeroberflache
ist je nach Browser verschieden.

Wird die Anmeldeseite Uberhaupt nicht angezeigt, siehe §10.2.

2. Geben Sie als Anmeldenamen admin und als Kennwort admin ein und melden Sie sich
an.
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shager &

Energie-Management-System

Stream

Anmeldung

Passwort

Hager Group | Uber

Schaubild 20 — Anmeldeseite in Stream
Wenn Sie keine Verbindung herstellen kénnen, siehe §10.3.

3. Wenn Sie das Standardkennwort des urspringlichen Administratorkontos wie
vorgeschrieben aktualisiert haben, durchsuchen Sie die verfigbaren Mendus.

Herzlichen Glickwunsch! Die Installation von Stream ist abgeschlossen.

ﬂ Wenn Sie einen anderen HTTPS-Port als 443dec gewahlt und planen, eine Verbindung
zwischen Remote-Rechnern und dem Stream-Webserver herzustellen, miissen Sie die
Firewall des Rechners, der Stream hostet, 6ffnen, um eingehende Anfragen an diesem Port
zuzulassen. Andernfalls werden Sie nur lokal Gber den Rechner, auf dem Stream installiert
ist, auf die Webschnittstelle zugreifen kénnen.

Wenn Sie sich nicht sicher sind, wie das geht, befolgen Sie folgende Schritte mit einem
Administratorkonto:

Systemsteuerung > System und Sicherheit > Windows-Defender-Firewall > Erweiterte
Einstellungen

> Eingehende Regeln > Neue Regel...

Wahlen Sie bei Regeltyp die Option Port.

Wahlen Sie bei Protokoll und Port die Option TCP und Spezifisch und geben Sie
den gewahlten Port ein.

Wahlen Sie bei Vorgang die Option Verbindung zulassen.

Belassen Sie bei Profil die Standardauswahl.

Geben Sie bei Name einen Namen ein.

4. Geben Sie in einem Webbrowser bei einem anderen PC im selben Netzwerk
https://<IP_address of stream-hosting machine>:<web server port>/stream ein.
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ﬂ Wenn Sie den Standard-HTTPs-Port verwendet haben (d. h. 4434.c), missen Sie ihn nicht
in lhrer Adresse berucksichtigen. Es reicht, wenn Sie https://<IP_address_of stream-
hosting_machine>/stream aufrufen.

ﬂ Wenn Sie die IP-Adresse eines Rechners herausfinden mochten, offnen Sie eine
Kommandozeile und flhren Sie folgenden Befehl aus:

Uberpriifen Sie die IPv4-Adresse.

Um von einem angrenzenden Netzwerk, z. B. Uber Router, eine Verbindung mit Stream
ﬂ herzustellen, wenden Sie sich an lhren Netzwerkadministrator und erfragen Sie die
Adresse, die vor /stream in lhrem Webbrowser stehen muss.
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5. Lizenz
5.1. Wichtige Konzepte

5.1.1. Umfang der Lizenz

Es gibt Stream-Lizenzen fiir Installationen unterschiedlicher GréRe. Ebenso wie lhre Hardware-
Voraussetzungen hangt auch Ihr Lizenzbedarf von Ihrer Energietiberwachungsanlage ab.

Anzahl der zu Gberwachenden agardio.manager-Gerate

X Durchschnittliche Anzahl an Produkten, die jedes Gerat iberwacht*
X Durchschnittliche Anzahl an Diensten, die Sie zu jedem Produkt

speichern moéchten
+ 200

lhre Lizenz-Punktzahl

*Sie kdnnen davon ausgehen, dass Sie durchschnittlich etwa Folgendes speichern werden:
- 5 Dienste pro Produkt, wenn Sie nur die Energie uberwachen mdchten
- 10 Dienste pro Produkt, wenn Sie auch die Leistung Gberwachen méchten
- 20 Dienste pro Produkt, wenn Sie allgemein an einem breiteren Spektrum an Diensten
interessiert sind

Lizenz-Punktzahl Empfohlene Lizenz
<500 EMS stream 500

2 500 und < 1000 EMS stream 1000

2 1000 und < 2000 EMS stream 2000
> 2000 EMS stream 5000

Dies ist nur eine Schatzung. Der Lizenzbedarf basiert nicht ausschlieRlich auf den zu
speichernden Diensten. Sie mussen auch die Echtzeit-Ablesung von Messwerten,
Alarmen und Wetterdaten berlcksichtigen.

Sie konnen lhre Lizenz jederzeit upgraden, falls dies bei einer groRer werdenden Anlage
erforderlichen werden sollte. Unter §11.3.2 finden Sie eine Liste der verfligbaren
Lizenzerweiterungen im Hager-Katalog.

5.1.2. Art der Lizenzen

Sie haben zwei Mdglichkeiten fir die Installation einer Stream-Lizenz:

- Im lokalen Modus — hier wird der LizenzschlUssel auf dem PC direkt abgelegt und mit
einem Image des PCs zum Zeitpunkt der Lizenzaktivierung verbunden.

- Im Remote-Modus — hier werden regelmafig Abfragen bei einem entlegenen Server
durchgefiihrt, um sicherzustellen, dass die Lizenz noch aktiv ist.

Wir empfehlen dringend, den Remote-Modus zu verwenden.
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Lokal | Remote

Offline verwendbar? Ja Nein

Problemlos auf einen anderen Rechner Ubertragbar? Nein | Ja

Nach einem Lizenz-Upgrade ist keine spezifische Einrichtung erforderlich? | Nein | Ja

Kann einem Stream-Upgrade standhalten? Nein | Ja
Nach einem Absturz des Systems problemlos wiederherstellbar? Nein | Ja
Vor der Installation von Stream vollstandig verfiigbar? Nein | Ja
Leicht an die Genesis64 Version anpassbar? Nein Ja

Tabelle 3 — Vorteile und Nachteile der einzelnen Lizenzmodi
5.2. Lizenz im Remote-Modus

5.2.1. Einrichten lhrer Lizenz im Remote-Modus

Wenn Sie sich fir eine Lizenz im Remote-Modus entschieden haben, befolgen Sie bitte diese
Schritte, um die Lizenz in einer vorhandenen Installation von Stream zu aktivieren:

1. Starten Sie Uber die Suchleiste in Windows die Konfiguration von Plattformdiensten.

U Platform Services Configuration - >

Allowed Clients Unrestricted Servers Settings Reserve License Diagnostics

Basic Advanced License Point Managers Passwords

OiLocal License Key

() Remote License
Primary Licensing Server:

Secondary Licensing Server

@® Cloud License

License Pool: | 145A2C7D-9322-40E5-B803-BD 1519007666

Password; [eeeeeeeene

License Exception Rules:

Client Computer Name License Server Name

=+ | Click here to add new item

Allow License Sharing (when available)
Allow Grace Perind

Grace Period: | 120 minutes

Apoy
Schaubild 21 — Konfiguration der GENESIS64-Plattformdienste

2. Gehen Sie zum Reiter Lizenz.

Wahlen Sie Cloud-Lizenz.

4. Geben Sie den Lizenz-Pool, den Sie von Hager Services erhalten haben, im jeweiligen
Feld ein. Es ist kein Kennwort erforderlich; Sie konnen das Feld unbearbeitet lassen oder
den Inhalt I6schen.

5. Klicken Sie zur Bestatigung auf ,Ubernehmen* oder ,OK".

g
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5.2.2. Ubertragen einer Lizenz im Remote-Modus auf einen anderen Rechner

Eine Lizenz im Remote-Modus lasst sich viel leichter von einem Rechner auf einen anderen
Ubertragen als eine Lizenz im lokalen Modus.

- Wenn Stream noch immer auf dem PC installiert ist und Sie es auch dabei belassen
wollen, miussen Sie die Lizenz vom ersten PC entfernen, damit kein Konflikt mit dem
neuen PC entsteht:

Starten Sie Uber die Suchleiste in Windows die Konfiguration von Plattformdiensten.
Gehen Sie zum Reiter Lizenz.

Wahlen Sie Lokaler Lizenzschliissel.

Klicken Sie zur Bestatigung auf ,Ubernehmen* oder ,OK*.

LN =

Ist Stream nicht mehr auf dem ersten Rechner installiert, missen Sie nichts weiter
beachten; hier kann kein Konflikt entstehen.

Wenden Sie sich in jedem Fall an Hager Services, damit Ihre Lizenz zurlickgesetzt werden kann.
Richten Sie die Lizenz im Anschluss wie weiter oben beschrieben (§5.2.1) auf dem neuen
Rechner ein.

5.3. Lizenz im lokalen Modus

5.3.1. Einrichten einer Lizenz im lokalen Modus

Wenn Sie sich fiir eine Lizenz im lokalen Modus entschieden haben, befolgen Sie bitte diese
Schritte, um die Lizenz in einer vorhandenen Installation von Stream zu aktivieren:

1. Starten Sie Uber die Suchleiste in Windows das Lizenz-Dienstprogramm.

| Software License Activation - .

File  License Help

» ICONICS | Software Licensing
=

Information

Site Code: |{S|TE CODE=> |
Site Key: |Nn Current Site Key |

PNumbers: | No Cumrent PMNumbers

Copy PMumbers to Clipboard

License File

Browse...

Activate Licenze

Activate Trial License

Kill Cumrent License

Schaubild 22 — ICONICS-Lizenz-Dienstprogramm
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2. Rufen Sie den Standortcode des Rechners ab.

3. Leiten Sie diese Nummer an Hager Services weiter.

4. Ubertragen Sie den erhaltenen Standortschliissel im Format einer Datei mit der Endung
.glic auf den Rechner.

5. Klicken Sie auf ,Durchsuchen...”, wahrend Sie sich noch im Lizenz-Dienstprogramm
befinden.

© NS

Wahlen Sie die Datei mit dem Standortschliissel aus Schritt 4 aus.
Offnen Sie sie.

Klicken Sie auf ,Lizenz aktivieren®.

Klicken Sie im Dialogfeld auf ,OK".

Der Standortcode @ndert sich nach der Aktivierung. Das ist ganz normal.

5.3.2. Ubertragen einer Lizenz im lokalen Modus auf einen anderen Rechner

Es ist schwieriger, eine Lizenz im lokalen Modus von einem Rechner auf einen anderen zu
Ubertragen als eine Lizenz im Remote-Modus. Dabei sollten Sie Stream BESSER NICHT
deinstallieren, ehe Sie andere Schritte durchfiihren.

- Falls Stream bereits nicht mehr auf dem ersten Rechner installiert ist:

1.
2.

Wenden Sie sich an Hager Services und erklaren Sie die Situation.
Bitte Sie um Ersatz Ihres Standortschliissels.

mdglichst selten und nicht ohne guten Grund und nur dann durchgefiihrt werden,

f Dieses Verfahren ist kompliziert und sollte moglichst vermieden werden. Es sollte

wenn es absolut nétig ist.

- Falls Stream noch auf dem ersten Rechner installiert ist:

1.

2.
3.
4

o

Starten Sie Uber die Suchleiste in Windows das Lizenz-Dienstprogramm.
Klicken Sie auf Aktuelle Lizenz deaktivieren.

Bestatigen Sie die Auswahl.

Rufen Sie Ihren alten Standortschliissel und Ihren Deaktivierungscode (ber
das Popup-Fenster ab.

Wenden Sie sich an Hager Services.

Leiten Sie lhren alten Standortschlissel und Ihren Deaktivierungscode aus Schritt
4 an Hager Services weiter, damit man die Lizenz fiir Sie deaktivieren kann.

Nachdem Sie verifiziert haben, dass die Lizenz deaktiviert wurde, fihren Sie den weiter oben
beschriebenen Einrichtungsvorgang (5.3.1) auf dem neuen Rechner aus.

Eine im lokalen Modus eingerichtete Lizenz erfordert lediglich geringfligige Anpassungen,
um im Remote-Modus eingerichtet werden zu kdonnen. Wenden Sie sich an Hager
Services, wenn Sie den Lizenzmodus auf lhrem Rechner andern mochten.
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6. MaBnahmen nach der Installation
Stream umfasst ein Verwaltungstool fir Folgendes:

Abrufen des globalen Status der verschiedenen Anwendungskomponenten.
Andern der Verbindungseinstellungen mit lhren Datenbanken.
Andern des mit den Stream-Services assoziierten Windows-Kontos.

Andern des TCP-Ports fiir den internen MQTT-Server, der die Kommunikation iber lokale
stream-Dienste ermdglicht.

Registrieren der Zertifizierungsstellen oder selbstsignierten Zertifikate flr den
Datenaustausch mit agardio.manager-Geraten Uber ein  benutzerdefiniertes
Webserverzertifikat.

Dieses Tool finden Sie als ausflhrbare Datei mit der Bezeichnung EMS.AdministrationTool.exe
im Ordner ,Tools* lhres Stream-Installationsverzeichnisses (standardmaRig C:\Program
Files\Hager Group\EMS).

Fir dieses Tool sind Administratorrechte erforderlich.

Benutzerkontensteuerung *

Maochten Sie zulassen, dass durch diese App
Anderungen an Ihrem Gerét vorgenommen
werden?

Qa EMS.AdministrationTool

Verifizierter Herausgeber: HAGER-ELECTRO SAS
Dateiursprung: Festplatte auf diesem Computer

Weitere Details anzeigen

Ja MNein

Schaubild 23 — Autorisieren des Stream-Verwaltungstools

6.1. Systempriifung

Im ersten Reiter des Verwaltungstools, Services, konnen Sie sichergehen, dass alle
Komponenten von Stream aktuell ausgefiihrt werden.

Wenn Sie grokere Anderungen vornehmen wollen (wie z. B. eine Verbindung mit den
Datenbanken oder einem Windows-Konto, das zum Anmelden als Dienst berechtigt), kdnnen Sie
mit dieser Benutzeroberflaiche auBerdem Stream sperren, damit die gewiinschten Anderungen
reibungslos ausgeflihrt werden kénnen.

Beispiel: Sie méchten Stream von einer Entwicklungsdatenbank in eine Produktionsdatenbank
verlegen. Beide Datenbankinstanzen sind verfugbar. Wird die Konfiguration nicht gesperrt,
kénnen sich Benutzer, denen dies nicht bewusst ist, nach wie vor anmelden und Vorgange
ausfihren (beispielsweise Erstellen, Aktualisieren oder Entfernen einer Entitat), die dann in der
falschen Datenbank landen und zu Problemen fuihren kénnten.
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& EMS-Verwaltungstool *

Dienst | Datenbanken | Benutzer-Einstellungen | Certificate

Mame Status Aktionen

EMS Message Sequencer Laufende Start Halt
EMS GEMESIS64 configuration synchronizer Laufende Start Halt
EMS SBEC Manager Laufende Start Halt
EMS Reporter Laufende Start Halt
EMS Publisher Laufende Start Halt
EMS Web API Laufende Start Halt

| Alle starten | |Alle anhalten|

Schaubild 24 — Benutzeroberflache zum Anhalten und Starten von Stream-Diensten

6.2. SQL-Serverinstanz und -datenbanken

Im zweiten Reiter des Verwaltungstools, Datenbanken, konnen Sie festlegen, mit welchen
Datenbanken Stream verbunden werden soll.

Eine Anderung der Datenbank-Verbindungseinstellungen ist unter Umstéanden nétig, wenn ein
Netzwerk- oder Datenbank-Administrator:

die Adresse und/oder den Port des Remote-Datenbankservers, den Sie flir Stream
verwenden, geandert hat.

die von Stream genutzten Anmeldedaten heruntergestuft oder ganz veraltet hat.
eine oder mehrere Stream-Datenbanken umbenannt hat.
Stream-Datenbanken auf einen anderen Server verlegt hat.

ein Stream-Upgrade mit einer Entwicklungsdatenbank anstelle einer
Produktionsdatenbank durchgefihrt hat.

In jeder dieser Situationen muss Stream tber die Anderungen informiert werden, damit es weiter
ausgefuhrt werden kann. Folgende Einstellungen kénnen fiir eine Aktualisierung verwendet
werden:

Datenbankserver im Format
<database_server_address>\<instance_name>,<instance_port>.

Ist der Port der Datenbankinstanz der Standardport (14334ec), ist die Eingabe nicht
zwingend erforderlich. <database server_address>\<instance_name> ist
ausreichend.

Der Authentifizierungsmodus und damit verbundene Anmeldedaten.

Wenn Sie die Windows-Authentifizierung weiterhin verwenden sollen, aber ein anderes
Konto, missen Sie das fir die Anmeldung als Dienst verwendete Konto andern. Dies
kénnen Sie im Reiter Benutzereinstellungen tun — Details siehe §6.3.

Der Name jeder Stream-Datenbank, der eindeutig und gultig sein muss.
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&% EMS-Verwaltungstool *
Dienst | Datenbanken | Benutzer-Einstellungen | Certificate
SQL-Server
Catenbank-Server:
(local)\HagerGroupEMS -
) Windows-Authentifizierung
® SOL Server-Authentifizierung
Anmelde-ID: | Hager
Kennwort: [T T YT YY)
Catenbank MName
EMS-Kanfigurationsdatenbank EMS_Configuration
EMS-Laufzeit-Datenbank EMS_lcoUnifiedConfig
EMS-Ereignis-Historiendatenbank  EMS_lcoData
EMS-Preisdatenbank EMS_Pricing

Schaubild 25 — Benutzeroberflache zur Aktualisierung der Stream-Datenbank-
Verbindungseinstellungen

Sie koénnen anhand bestimmter Tests sicherstellen, dass Sie nicht versuchen, unglltige
Verbindungseinstellungen zu verwenden:

Mit dem ersten Test vergewissern Sie sich, dass anhand der eingegebenen
Anmeldedaten mit entsprechender Berechtigung eine Verbindung mit der eingegebenen
Datenbankinstanz und den Datenbanken hergestellt werden kann.

Mit einem Test fur jede Datenbank konnen Sie den Zugriff darauf sowie deren
Kompatibilitat Gberprifen.

Das Verwaltungstool Iasst keine Verbindung mit einer Preisdatenbank als
Konfigurationsdatenbank zu — oder einen anderweitigen Konflikt.

All diese Tests werden automatisch durchgefihrt, wenn Sie auf Aktualisieren klicken. Schlagt
ein Test fehl, wird die Anderung nicht bertcksichtigt.

Auch wenn eine der erreichten Datenbanken eine Version hat, die ein Upgrade erforderlich
macht, muss diesem Upgrade zugestimmt werden.

EMS Administration Tool

connection strings:
<NAME_OF_COMNCERNED_DATABASE>

'o The following(s) database(s) will be updated before to update the
L ° 4

Do you want to continue ?

Yes MNo

Schaubild 26 — Aufforderung zum Upgrade der Datenbank

Nachdem Sie auf Aktualisieren geklickt, alle Tests bestanden und allen erforderlichen

Datenbank-Upgrades zugestimmt haben, mussen Sie den Rechner neu starten, damit Ihre
Anderungen berucksichtigt werden.
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EMS-Verwaltungstool x

@8 Die zur Verbindung mit Datenbanken verwendeten
'0-' Verbindungszeichenfolgen wurden erfolgreich aktualisiert.
= Bitte starten Sie Ihren Rechner neu, damit die Anderungen
wirksam werden,

Schaubild 27 — Erfolgreiche Aktualisierung der Datenbank-Verbindungseinstellungen

6.3. Zum Anmelden als Dienst berechtigtes Windows-Konto

Es ist mdglich, das Windows-Konto zu andern, das mit Stream-Diensten verknlpft ist.

Im Reiter Benutzereinstellungen des Verwaltungstools werden Sie nach den Anmeldedaten fur
dieses Konto gefragt:

DOMAIN\Benutzername

Kennwort

&% EMS-Verwaltungstool ®
Dienst | Datenbanken | Benutzer-Einstellungen | Certificate

Benutzer-Einstellungen

Anmelde-ID: | A\User

Kennwort: seese |

| Test || Update |

Schaubild 28 — Benutzeroberflache zur Aktualisierung des zum Anmelden als Dienst
berechtigten Windows-Kontos

Das eingegebene Konto muss Uber die in §3.1.2 erlauterten Merkmale verflgen.

Mit einem Test kdnnen Sie sicherstellen, dass das Konto Uber die ndtigen Berechtigungen
verfugt, ehe das Update Ubernommen wird.

Der Test wird automatisch durchgefuhrt, wenn Sie auf Aktualisieren klicken. Schlagt der Test
fehl, wird die Anderung nicht beriicksichtigt.

Wenn Sie auf Aktualisieren geklickt haben und der Test bestanden wurde, mussen Sie den
Rechner neu starten, damit die Anderungen tlbernommen werden.

EMS-Verwaltungstool >

4 Die Benutzer, mit denen UMS-Prozesse gestartet wurden,

' wurden erfolgreich aktualisiert.

"= Bitte starten Sie Ihren Rechner neu, damit die Anderungen
wirksam werden,

Schaubild 29 — Zum Anmelden als Dienst berechtigtes Windows-Konto aktualisiert
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Wenn Stream flr die Verbindung mit der Datenbankserverinstanz die Windows-
Authentifizierung verwendet, denken Sie daran, dass dies auch das genutzte Konto ist.
Vergewissern Sie sich in diesem Fall, dass das eingegebene Windows-Konto in der
Datenbankinstanz vorhanden ist und Uber die erforderlichen Berechtigungen verflgt;
siehe §3.1.3.

6.4. Web-Zertifikate fur agardio.manager-Gerate

Direkt nach der Einrichtung ist bereits eine Datenlbertragung mit agardio.manager-Geraten
mdglich, die fur die Nutzung des der Software beiliegenden selbstsignierten Hager-Zertifikats
konfiguriert sind.

Wenn lhre agardio.manager-Gerate bereits ein spezifisches Benutzer-Zertifikat erhalten haben,
missen Sie dafir sorgen, dass dies vom Rechner, auf dem Stream gehostet wird, berlicksichtigt
wird. Dafur kdnnen Sie die entsprechenden Dateien im Reiter Zertifikate des Verwaltungstools
hochladen.

&% EMS-Verwaltungstool >
Dienst | Datenbanken | Benutzer-Einstellungen | Certificate

Certificate

|| select fil.. |

Schaubild 30 — Benutzeroberflache fiir das Hochladen des Zertifikats

- Wenn das von einem agardio.manager Gerat verwendete Zertifikat auf eine
Zertifizierungsstelle verweist, dann muss diese Zertifizierungsstelle hochgeladen
werden. Das Zertifikat allein ist nicht ausreichend.

- Ist das vom Gerat verwendete Zertifikat selbstsigniert, kann es selbst hochgeladen
werden.

Ein Zertifikat oder eine Zertifikatstelle fur ein agardio.manager-Gerat wird direkt nach dem
Hochladen berlicksichtigt; der Rechner muss nicht neu gestartet werden. Neue agardio.manager-
Gerate mit einem passenden Zertifikat konnen direkt mit Stream verbunden werden.

Stream kann erst dann mit einem agardio.manager-Gerat mit einem spezifischen
Web-Zertifikat verbunden werden, wenn die oben beschriebene MalRnahme
durchgefliihrt worden ist.

Wie Sie ein spezifisches Web-Zertifikat mit einem agardio.manager-Gerat verbinden, erfahren
Sie in agardio.manager — Bedienungsanleitung.

Wenn Sie das Benutzerzertifikat flr ein Gerat andern missen, das bereits mit stream
verbunden ist, wird empfohlen, das Zertifikat auf den stream-Computer hochzuladen,
f bevor Sie es auf den agardio.manager selbst hochladen.

Auch unabhangig von der Reihenfolge des Uploads wird dringend ein Neustart des
stream-Computers empfohlen. Tatsachlich wird ein neu hochgeladenes Zertifikat
sofort fur eine neue Verbindung bertcksichtigt, aber nicht flr eine bereits
bestehende.
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Aus Kompatibilitatsgriinden lehnt stream jedes agardio.manager-Zertifikat ab, das
mit Elliptic Curve Cryptography verschlusselt ist. Solche Zertifikate kdnnen nicht Gber
das Verwaltungstool in das System hochgeladen werden, und die Kommunikation mit

A Geraten, die mit solchen Zertifikaten ausgestattet sind, ist nicht mdglich. Eine
anfangliche Verbindung ist nicht mdglich, und wenn eine Verbindung auf ein bereits
verbundenes Gerat hochgeladen wird, geht die Kommunikation mit diesem verloren,
bis dem Gerat wieder ein kompatibles Zertifikat zugeordnet wurde.

6.5. MQTT port

Fur die dienstubergreifende interne Kommunikation verwendet stream das MQTT-Protokoll. Fir
den Betrieb verwendet dieses Protokoll einen bestimmten Port auf der Maschine. Wahrend der
Installation wird dieser Port auf 1884dec eingestellt. Er kann jedoch bei Bedarf spater geandert
werden.

Offnen Sie die Registerkarte MQTT des Verwaltungstools, und geben Sie einen unbelegten TCP-
Port zwischen 1dec und 65535dec ein. Stellen Sie aullerdem sicher, dass Sie keinen Port
innerhalb des Bereichs verwenden, der flr dynamische Portbeeinflussung autorisiert ist.
Tatsachlich wahlen einige Anwendungen innerhalb eines bestimmten Bereichs bei jedem Start
einen zufalligen Port aus.

Wenn Sie die Belegung und Verflgbarkeit der TCP-Ports auf einem Computer Uberprifen
mochten, 6ffnen Sie eine Kommandozeile und flihren Sie folgenden Befehl aus:

netstat -anp TCP

Alle Ports zwischen 1dec und 65535dec, die nicht in der ersten Spalte der Ergebnisse
dieses Befehls auftauchen, sind verfligbar.

Der Port ist der Wert nach dem Doppelpunkt (:) am Ende der IP-Adresse.

Beachten Sie, dass Firewall-Richtlinien die Verfligbarkeit von Ports beeinflussen kdnnen.

Um den Portbereich fiir die dynamische Bindung zu Uberprifen, o6ffnen Sie ein
Befehlsfenster als Administrator und fihren Sie Folgendes aus:

netsh int ipv4 show dynamicport tcp

Wenn der derzeit fur die MQTT-Kommunikation verwendete Port zwischen dem
angegebenen Start-Port und diesem Start-Port liegt, der der Anzahl der Ports hinzugefligt
wird, muss entweder der MQTT-Port fir einen Port auRerhalb dieses Bereichs geandert
werden, oder der Bereich muss geandert werden, um nicht den Port zu enthalten, der dem
MQTT-Server zugewiesen ist.
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6.6. Stream-Webserverzertifikat

Ein Webserver-Zertifikat sorgt dafiir, dass Web-Clients, die im Besitz des entsprechenden
Zertifikats oder der Zertifizierungsstelle sind, den Server ohne manuelle Bestatigung erreichen
kénnen, wenn sie die in diesem Zertifikat eingetragene Adresse verwenden. Andernfalls kdnnte
ihnen der Zugriff, je nach IT-Sicherheitsrichtlinien des Unternehmens, sogar ganz verweigert
werden.

6.6.1. Hinzufugen eines neuen Zertifikats zum Webserver

Die vollstandige Integration von Stream in eine Netzwerkinfrastruktur erfordert die Verkniipfung
seiner Website mit einem benutzerdefinierten Web-Zertifikat.

Damit dieses Zertifikat dazu beitragt, dass alle Web-Clients, die sich mit der Website
verbinden, keine manuelle Risikoannahmebestatigung erhalten, muss die im Zertifikat
eingetragene Adresse mit der Adresse Ubereinstimmen, unter der Stream erreichbar ist.

Der erste Schritt fur die Verbindung eines Zertifikats mit der Stream-Website ist die Installation
auf dem Host-Webserver.

1. Starten Sie Uber die Suchleiste in Windows die Internet-Informationsdienste (IIS).

2. Wahlen Sie im Menl Verbindungen auf der linken Seite <Computername>
(<Computername>\<Benutzername>), d. h. den Webserver, der Stream hostet.

3. Wahlen Sie Serverzertifikate. (Sie finden sie in IIS, wenn Sie nach Bereich gruppieren,
und in Sicherheit, wenn Sie nach Kategorie gruppieren.).

4. Klicken Sie im Fenster Vorgdnge auf der rechten Seite auf Zertifikatanfrage
abschlieBen....

5. Suchen Sie (mit der Schaltflache ,....“) nach Ihrer Serverzertifikat-Datei und wahlen Sie sie
aus.

6. Geben Sie einen Namen fiir das Zertifikat ein, damit Sie es spater wiederfinden und mit
der Stream-Website verbinden kdnnen.

7. Klicken Sie auf OK.

6.6.2. Erstellen eines selbstsignierten Zertifikats fir den stream-Standort

Falls Sie kein Zertifikat zur Hand haben, aber die Verbindung zum stream-Weboberflache immer
noch verweigert wird, kdnnte |hr Zertifikat auf irgendeine Weise veraltet sein. Moglicherweise ist
es abgelaufen oder nicht mehr kompatibel mit dem Computer, auf dem stream installiert ist, z. B.
nach einer Aktualisierung des Betriebssystems. In einer solchen Situation haben Sie immer die
Méglichkeit, ein selbstsigniertes Zertifikat zu erstellen.

1. Starten Sie Uber die Suchleiste in Windows die Internet-Informationsdienste (I1S).

2. Wahlen Sie im Menl Verbindungen auf der linken Seite <Computername>
(<Computername>\<Benutzername>), d. h. den Webserver, der Stream hostet.

3. Doppelklicken Sie auf Serverzertifikate. (Sie finden sie in IIS, wenn Sie nach Bereich
gruppieren, und in Sicherheit, wenn Sie nach Kategorie gruppieren.)

4. Klicken Sie im Fenster Vorgange auf der rechten Seite auf ,Selbstsigniertes Zertifikat
erstellen...”.

5. Geben Sie einen Namen fir das Zertifikat ein, damit Sie es spater wiederfinden und mit
der Stream-Website verbinden kdénnen.

6. Klicken Sie auf “OK”.
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6.6.3. Anwenden eines Zertifikats auf die Stream-Website

Sobald Sie |hr Zertifikat auf dem Webserver, auf dem Stream gehostet wird, installiert haben,
konnen Sie es mit der jeweiligen Website verknipfen.

1. Starten Sie Uber die Suchleiste in Windows die Internet-Informationsdienste (lIS).
2. Offnen Sie im Menl Verbindungen auf der linken Seite <Computername>
(<Computername>\<Benutzername>), d. h. der Webserver, der Stream hostet.
3. Offnen Sie den Ordner Websites.
Wabhlen Sie Hager Group EMS-Website.
Gehen Sie zu ,Anbindungsmanagement®. Sie kbnnen entweder
- einen Rechtsklick auf die Website ausflihren und Anbindungen bearbeiten wahlen
- oder im Fenster Vorgdnge auf der rechten Seite auf Anbindungen... klicken.
6. Wahlen Sie die Zeile mit dem Typ https aus.
7. Aktualisieren Sie sie, indem Sie:
- darauf klicken.
- die Schaltflache Bearbeiten... verwenden.
8. Wahlen Sie das neue SSL-Zertifikat aus, das Sie verwenden mochten, indem Sie:
- es in der Dropdown-Auswahl auswahlen
- oder auf die Schaltflache Auswahl... klicken, das Zertifikat aus der Liste auswahlen

und auf OK klicken.
9. Wahlen Sie erneut <Computername> (<Computername>\<Benutzername>) aus.
10. Klicken Sie im Fenster Vorgdnge auf der rechten Seite auf Neu starten.

ok

6.7. HTTPS-Port des Webservers

Wenn Sie den Port des Webservers andern mochten, befolgen Sie dieses Verfahren:

1. Starten Sie Uber die Suchleiste in Windows die Internet-Informationsdienste (lIS).

2. Offnen Sie im Menl Verbindungen auf der linken Seite <Computername>
(<Computername>\<Benutzername>), d. h. den Webserver, der Stream hostet.

3. Offnen Sie den Ordner Websites.

Wabhlen Sie Hager Group EMS-Website.

Gehen Sie zu ,Anbindungsmanagement®. Sie kbnnen entweder

- einen Rechtsklick auf die Website ausflihren und Anbindungen bearbeiten wahlen

- oder im Fenster Vorgdnge auf der rechten Seite auf Anbindungen... klicken.

6. Wahlen Sie die Zeile mit dem Typ https aus.

7. Aktualisieren Sie sie, indem Sie:

- darauf klicken.

- die Schaltflache Bearbeiten... verwenden.

Andern Sie die Port-Nummer.

Speichern Sie die Auswahl.

ok

© @
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6.8. Sicherheit von Webservern

6.8.1. Unsichere Protokolle deaktivieren
SSL-Protokolle sowie friihere Versionen des TLS-Protokolls gelten nicht mehr als sicher.

Um sicherzustellen, dass der Computer, auf dem stream installiert ist, diese veralteten und
unsicheren Protokolle nicht verwendet, lesen Sie in seiner Registrierung nach.

1. Offnen Sie lber die Windows-Suchleiste den ,Registrierungs-Editor*.

2. Offnen Sie den folgenden Pfad:
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHA
NNEL\Protocols

3. Klicken Sie mit der rechten Maustaste auf Protokolle. Wenn die folgenden Schliissel noch
nicht vorhanden sind, erstellen Sie sie genau mit diesen Namen, einschlief3lich der Grof3-
/Kleinschreibung:

a. SSL2.0
b. SSL3.0
c. TLS1.0
d. TLS1.1
e. TLS1.2

4. Klicken Sie mit der rechten Maustaste auf jeden der zuvor erstellten Schlissel. Wenn die
folgenden Schlissel noch nicht vorhanden sind, erstellen Sie sie mit genau diesen
Namen, einschlieRlich der Grofl- und Kleinschreibung:

a. Client
b. Server

5. Klicken Sie mit der rechten Maustaste auf jeden Client- und Serverschlissel. Falls die
folgenden DWORD-32-Bit-Werte noch nicht vorhanden sind, erstellen Sie sie mit genau
diesen Namen, einschliellich der Grof3-/Kleinschreibung::

a. DisabledByDefault
b. Aktiviert

6. Wahlen Sie jeden Unterschlissel von TLS 1.2 aus.

7. Doppelklicken Sie auf Aktiviert.

8. Setzen Sie den Wert auf 1.

9. OK.

10. Wenn DisabledByDefault noch nicht als 0x00000000 (0) aufgefihrt ist, doppelklicken Sie
darauf.

11. Setzen Sie den Wert auf 0.

12. OK.

13. Wahlen Sie nacheinander jeden Unterschlissel von SSL 2.0, SSL 3.0, TLS 1.0 und TLS
1.1 aus.

14. Doppelklicken Sie auf DisabledByDefault.

15. Setzen Sie den Wert auf 1.

16. OK.

17. Wenn Aktiviert nicht bereits 0x00000000 (0) ist, doppelklicken Sie in jedem Schlissel
darauf.

18. Setzen Sie den Wert auf 0.

19. OK.
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6.8.2. Unsichere Verschllsselungsmethoden deaktivieren

Dariiber  hinaus gelten einige  Verschlisselungsverfahren, wie der DEC-
Verschlisselungsalgorithmus, als unsicher und sollten fir eine optimale Cybersicherheit
deaktiviert werden. Dies kann auch iber den Registrierungs-Editor erfolgen.

1.
2.

N

Offnen Sie Uber die Windows-Suchleiste den ,Registrierungs-Editor*.

Offnen Sie den folgenden Pfad:
Computer\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProvi
ders\SCHANNEL

Wenn der Schliissel Ciphers noch nicht vorhanden ist, erstellen Sie ihn mit genau diesem
Namen, einschlieRlich der GroR-/Kleinschreibung.

Klicken Sie mit der rechten Maustaste auf den Schliissel Ciphers. Wenn der Schllssel
Triple DES 168 noch nicht vorhanden ist, erstellen Sie ihn mit genau diesem Namen,
einschlieBlich der Grof3-/Kleinschreibung.

Klicken Sie mit der rechten Maustaste auf den Schllssel Triple DES 168,. Wenn der
DWORD-32-Bit-Wert Enabled nochnicht vorhanden ist, erstellen Sie ihn mit genau
diesem Namen, einschlieBlich der Grof3-/Kleinschreibung.

Wenn ,Enabled” noch nicht als 0x00000000 (0) aufgefiihrt ist, doppelklicken Sie darauf.
Setzen Sie den Wert auf 0.

OK.
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7. Sichern und Wiederherstellen

7.1. Sichern von Stream

Mit der richtigen Sicherungsrichtlinie kdbnnen Sie Stream jederzeit wiederherstellen. Hier eine
Liste der Elemente, die regelmalig gesichert werden sollten:

Was Sie speichern sollten Was erhalten bleibt
Die 4 Stream-bezogenen SQL-Server-Datenbanken Konfiguration, Ereignisverlauf
(standardmaRig: EMS_Configuration, und Daten zur Preise

EMS_IcoUnifiedConfig, EMS_IcoData und EMS_Pricing)

Alle .hhd-Dateien im Verlaufsdaten-Speicherverzeichnis | Alle in Bezug auf die

(standardmaRig: C:\ProgramData\Hager Produktdienste sowie

Group\EMS\Historical) Wetterdaten gespeicherten
Messwerte

Der Inhalt von Der Zusammenhang zwischen

\Runtime\Dashboards\GDX_Configurations in lhrem allen Runtime-Schnittstellen

Stream-Installationspfad (standardmafig C:\Program und lhrer Konfiguration

Files\Hager Group\EMS)

C:\ProgramData\Hager Group\EMS\Images Alle fur die Installation,
Gebaude und Raume
hochgeladenen
benutzerdefinierten Bilder

Flgen Sie alles aus Ihrem vorherigen Verzeichnis Die hochgeladenen

C:\ProgramData\Hager Group\EMS\Firmwares in das agardio.manager Firmwares

neue ein. (im tar.bz2 Format) und
Produkttypen (im .hes Format)
Dateien

Tabelle 4 — Stream-Sicherungsanforderungen

Der Ordner C:\ProgramData\Hager Group\EMS\Reports kann ebenfalls aufbewahrt
werden, falls frihere Berichtsgenerationen von Interesse sind, auch wenn dies fur eine
funktionale Wiederherstellung der Sicherung nicht erforderlich ist.

7.2. Wiederherstellen einer kompletten Stream-Installation

Falls der Rechner, auf dem Stream installiert war, abgestlrzt ist, oder Sie Ihre Stream-Installation
aus anderen Grinden auf einen anderen Rechner migrieren mochten, kdnnen Sie lhre gesamte
Stream-Installation wiederherstellen. Dies gilt sowohl bei einer lokalen als auch einer Remote-
Datenbankinstanz.
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7.2.1. Bei einer lokalen Datenbankinstanz

7.2.1.1. Auf einem Rechner, auf dem SQL Server bereits installiert ist

1. Stellen Sie lIhre gesicherten Datenbanken auf der lokalen SQL-Server-Instanz wieder her.

SQL Server Management Studio (SSMS) enthalt Assistenten zur Datensicherung und zur
Wiederherstellung einer Datenbank. Um das Ganze zu erleichtern, hat eine
wiederhergestellte Datenbank stets den gleichen Namen wie die Datenbank, tber die die
Sicherungskopie erstellt wurde.

2. Starten Sie die Installation von Stream auf dem neuen Rechner.

3. Gehen Sie wie bei einem Upgrade (siehe §8.2.2) vor, bis Sie zu einem letzten Neustart
aufgefordert werden. Starten Sie den Computer dann allerdings NOCH NICHT neu.

Wahlen Sie NICHT die Option, lhre Datenbanken zu Uberschreiben. Tun Sie dies
anstelle eines Upgrades, geht die Konfiguration komplett verloren, und die bereits
durchgeflhrte Wiederherstellung der Datenbank wird geléscht.

Brechen Sie den Vorgang in diesem Fall ab und beginnen Sie von vorn

4. Tun Sie in keiner bestimmten Reihenfolge Folgendes:

Fligen Sie alle .hhd-Dateien aus dem vorherigen Verlaufsdaten-
Speicherverzeichnis in das neue Verzeichnis.

Ersetzen Sie die <install_path>\Runtime\Dashboards\GDX_Configurations durch
die gesicherte Kopie.

Ersetzen Sie C:\ProgramData\Hager = Group\EMS\Images durch die
Sicherungskopie.

Fligen Sie alles aus |hrem vorherigen Verzeichnis C:\ProgramData\Hager
Group\EMS\Firmwares in das neue ein.

5. Fuihren Sie den letzten Neustart durch.

7.2.1.2. Auf einem Rechner ohne SQL Server
1. Starten Sie die Installation von Stream auf dem neuen Rechner.

2. Gehen Sie wie bei einer vollig neuen Installation vor. Wahlen Sie u. a. andere Namen fiir
Ihre Datenbanken als vorher (um spatere Konflikte bei der Wiederherstellung zu
vermeiden), bis Sie zum letzten Neustart aufgefordert werden. Fiihren Sie den Neustart
in diesem Fall NOCH NICHT durch.

3. Tun Sie in keiner bestimmten Reihenfolge Folgendes:

Figen Sie alle .hhd-Dateien aus dem vorherigen Verlaufsdaten-
Speicherverzeichnis in das neue Verzeichnis.

Ersetzen Sie die <install_path>\Runtime\Dashboards\GDX_Configurations durch
die gesicherte Kopie.

Ersetzen Sie C:\ProgramData\Hager = Group\EMS\Images durch die
Sicherungskopie.
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Fligen Sie alles aus |hrem vorherigen Verzeichnis C:\ProgramData\Hager
Group\EMS\Firmwares in das neue ein.

4. Fuhren Sie den letzten Neustart durch.

5. Stellen Sie Ihre Datenbanken anhand der neu erstellten SQL-Server-Instanz wieder her.

SQL Server Management Studio (SSMS) enthalt Assistenten zur Datensicherung und zur
Wiederherstellung einer Datenbank. Um das Ganze zu erleichtern, hat eine
wiederhergestellte Datenbank stets den gleichen Namen wie die Datenbank, tUber die die
Sicherungskopie erstellt wurde.

6. Verbinden Sie Ihre Stream-Installation anhand des Verwaltungstools mit Ihrer
wiederhergestellten Datenbank (siehe §6.2).

7.2.2. Bei einer Remote-Datenbankinstanz

1. Starten Sie die Installation von Stream auf dem neuen Rechner.

2. Gehen Sie wie bei einem Upgrade (siehe §8.2.2) vor, bis Sie zu einem letzten Neustart
aufgefordert werden. Starten Sie den Computer dann allerdings NOCH NICHT neu.

Wahlen Sie NICHT die Option, lhre Datenbanken zu Uberschreiben. Tun Sie dies
anstelle eines Upgrades, geht die Konfiguration komplett verloren, und Sie missen
Ihre Datenbanken wiederherstellen, was vermeidbar gewesen ware.

Stellen Sie in diesem Szenario |hre gesicherten Datenbanken woanders wieder her
und verbinden Sie sie dann mit dem Verwaltungstool. Beachten Sie dabei das
Verfahren in §6.2.

3. Tun Sie in keiner bestimmten Reihenfolge Folgendes:

Fligen Sie alle .hhd-Dateien aus dem vorherigen Verlaufsdaten-
Speicherverzeichnis in das neue Verzeichnis.

Ersetzen Sie die <install_path>\Runtime\Dashboards\GDX_Configurations durch
die gesicherte Kopie.

Ersetzen Sie C:\ProgramData\Hager = Group\EMS\Images durch die
Sicherungskopie.

Fligen Sie alles aus |hrem vorherigen Verzeichnis C:\ProgramData\Hager
Group\EMS\Firmwares in das neue ein.

4. FuUhren Sie den letzten Neustart durch.
7.3. AusschlieBBliches Wiederherstellen der Datenbanken

Falls Sie lhre Datenbanken und nicht die gesamte Stream-Installation wiederherstellen méchten,
brauchen Sie einfach nur Stream mit Ihren wiederhergestellten Datenbanken zu verbinden.
Beachten Sie dabei das Verfahren in §6.2.

SQL Server Management Studio (SSMS) enthalt Assistenten zur Datensicherung und zur
Wiederherstellung einer Datenbank. Um das Ganze =zu erleichtern, hat eine
wiederhergestellte Datenbank stets den gleichen Namen wie die Datenbank, Uber die die
Sicherungskopie erstellt wurde.
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8. Upgrades

Stream kann ohne Verlust der Konfiguration oder Daten auf eine neuere Version aktualisiert
werden.

8.1. VorsichtsmaBnahmen
8.1.1. Schitzen Sie ihre Lizenz

Als VorsichtsmalRhahme empfehlen wir Ihnen, die Lizenz vom Rechner zu entfernen, ehe Sie das
Upgrade durchfiihren — besonders, wenn Stream im lokalen Modus betrieben wird.

- Wie Sie eine Lizenz im Remote-Modus entfernen, erfahren Sie in §5.2.2.
- Wie Sie eine Lizenz im lokalen Modus entfernen, erfahren Sie in §5.3.2.

8.1.2. Sichern Sie lhre Daten und Konfiguration

Wir empfehlen IThnen zudem, eine Sicherungskopie von Stream anzulegen, damit Sie es im Fall,
dass wahrend des Upgrades etwas schief lauft, wiederherstellen kdnnen (siehe §7.1).

Am besten fihren Sie das Upgrade in einer Entwicklerumgebung durch, um
sicherzugehen, dass alles reibungslos verlauft, ehe Sie dasselbe in Ilhrer
Produktionsumgebung tun oder die Installation dorthin migrieren.

8.2. Verfahren
8.2.1. Deinstallieren Sie die Software

Wenn Sie das Konfigurationspaket der neuen Version von Stream 6ffnen, ohne die vorherige
Version deinstalliert zu haben, werden Sie die Installation nicht durchfihren konnen. Sie werden
darauf hingewiesen, was Sie deinstallieren missen, ehe Sie fortfahren kénnen.

- Wenn die Stream-Version, die Sie migrieren mdchten, die gleiche Version von
GENESIS64 verwendet wie die derzeit verwendete, missen Sie nur eine teilweise
Deinstallation durchfiihren.

- Wenn die Stream-Version, die Sie migrieren mochten, eine neue Version von
GENESIS64 verwendet, missen Sie eine vollstandige Deinstallation durchfihren.

Weitere Details zur teilweisen und kompletten Deinstallation finden Sie in §9.1. Gehen Sie auf
jeden Fall zu Programme hinzufiigen oder entfernen und wahlen Sie beim Programm mit dem
Namen EMS Suite die Option Deinstallieren.

Wenn Sie dazu aufgefordert werden, wahlen Sie den Erhalt der Stream-
Konfiguration, ungeachtet der Art der Deinstallation, die Sie fir das Upgrade
durchfiihren sollen.

Wenn Sie lhre Konfiguration versehentlich entfernen, fahren Sie so fort, als wiirden
Sie eine Sicherungskopie lhrer Installation wiederherstellen (Kapitel 7).
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EMS Suite

"% Do you want to preserve existing configurations ? By clicking

y on Yes', you will preserve databases, archived data and

—  images. If you click on the 'No" button, all configurations data
will be removed.

Yes Mo |

Schaubild 31 — Eingabeaufforderung zum Erhalt der Konfiguration
8.2.2. Upgrade

Ein Upgrade |duft genauso ab wie die Erstinstallation. Sie missen nur einige Schritte beachten:

1. Stellen Sie eine Verbindung mit der Datenbankinstanz her, auf der sich Ihre Stream-

Datenbanken aktuell befinden.
Verwenden Sie KEINE andere Instanz.

2. Geben Sie im nachsten Schritt die Namen lhrer aktuellen Stream-Datenbanken ein.
Verwenden Sie KEINE komplett neuen Namen.

3. Wahlen Sie Upgrade.
Uberschreiben Sie vorhandene Datenbanken NICHT.

4. Wenn Sie den Installationspfad festlegen missen, wahlen Sie denselben Pfad wie vor
dem Speichern lhrer Verlaufsdaten. Ist dies aus irgendeinem Grund nicht mdglich,
Ubertragen Sie .hhd-Daten so bald wie mdglich vom alten Verzeichnis in das neue.

Sie kdnnen einen anderen zum Anmelden als Dienst berechtigtes Windows-Konto und einen
anderen HTTPS-Port verwenden, wenn Sie méchten (obgleich der letzte Punkt etwas verwirrend
sein kdnnte).

Falls Sie wahrend des Stream-Upgrades versehentlich:

- eine Verbindung mit einer neuen Datenbank hergestellt haben, ohne lhre
gesicherten Datenbanken wiederherzustellen,

- anstelle der urspriinglichen Datenbanken oder deren Sicherungskopien eine
vollig neue Datenbank verwendet haben oder

- lhre Datenbanken Uberschrieben haben, statt ein Upgrade auszufihren,

missen Sie mit dem in §6.2 beschriebenen Tool die nétigen Datenbanken
hinzuflgen.

Nach einem Upgrade von Stream wird das Kennwort flr das urspringliche
Administratorkonto auf den Standardwert zuriickgesetzt: ,admin®. Sie werden gebeten,
das Kennwort erneut zu dndern, wenn Sie sich zum ersten Mal mit dem Konto verbinden.
Andere vorhandene Benutzerkonten sind von einem Upgrade nicht betroffen.
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9. Deinstallation
So deinstallieren Sie Stream:

Offnen Sie Uber die Windows-Suchleiste Programme hinzufiigen oder entfernen.
Wabhlen Sie EMS Suite.

Klicken Sie auf Deinstallieren.

Wabhlen Sie Ihre bevorzugte Sprache aus der Liste aus.

Wenn Sie dazu aufgefordert werden, wahlen Sie eine Art der Deinstallation aus.
Bestatigen Sie die Deinstallation.

ok wh =

9.1. Arten der Deinstallation

- Falls GENESIS64 bereits vorhanden war, als Sie Stream installierten, haben Sie keine
andere Wahl, als ausschlieBlich die Stream-spezifischen Verzeichnisse und Daten (EMS
Core) zu entfernen. Alles, was zu GENESIS64 gehort, selbst wenn dies mit Stream zu tun
hat und allein nicht verwendet werden kann, bleibt auf dem Rechner.

- War GENESIS64 vor der Installation noch nicht auf dem Rechner vorhanden, haben Sie
zwei Moglichkeiten:

- Teilweise Deinstallation — dabei bleibt GENESIS64 auf dem Rechner. Diese Option
ist nttzlich, wenn Sie Stream mit der gleichen Version von GENESIS64 auf eine neue
Version migrieren.

- Volistdndige Deinstallation — hierbei werden sowohl EMS Core als auch GENESIS64
entfernt.

EMS Suite - Wizard

GEMNESISE4 have been installed during the installation of the EMS suite,
There is no need to uninstall GENESISE4 if you intend to install a newer
version of the EM5 Suite.

Do you want to uninstall GEMESISE4 anyway T

Yes Mo |

Schaubild 32 — Eingabeaufforderung fir teilweise und vollstdndige Deinstallation

SQL Server und alle anderen Software-Abhangigkeiten bleiben nach der Deinstallation
von Stream auf dem Rechner. Sie sind nicht markiert, so dass das Konfigurationspaket
erkennen kann, welche Komponenten mit Stream installiert wurden. Aufierdem kann es
sein, dass sie derzeit von einer anderen, nach Stream installierten Software verwendet
werden.
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9.2. Entfernen der Konfiguration wahrend der Deinstallation

Wenn Sie eine Deinstallation durchfihren, werden Sie gefragt, ob Sie die damit verbundene
Konfiguration entfernen mdchten oder nicht.

A Sagen Sie ,,JA, wenn Sie Stream fiir ein Upgrade deinstallieren.

EMS Suite

% Doyouwant to preserve existing configurations ? By clicking
on ‘Yes', you will preserve databases, archived data and
images. If you click on the 'No’ button, all configurations data
will be removed.,

Yes Mo |

Schaubild 33 — Eingabeaufforderung fur Entfernung der Konfiguration

9.3. SchlieRen aktuell ausgefiihrter Anwendungen

Wenn Sie Stream von |hrem PC entfernen, kann es sein, dass manche
Kompositionsanwendungen nach wie vor ausgefiihrt werden. Ist dies der Fall, werden Sie
aufgefordert, sich zwischen folgenden Optionen zu entscheiden:

- Sie kdnnen sie unverzuglich schlief3en.
- Sie konnen darauf verzichten, sie zu schlie3en, und auf den nachsten Neustart warten,
durch den die Deinstallation abgeschlossen wird.

EMS Core 4

The following applications should be closed before continuing the
install:

EMS Web Api exe
HyperReaderCoreHost exe
ICONICS FrameWorX

@ Automatically close applications and attempt to restart them after
setup is complete.

() Do not close applications. {4 Reboot may be required )

Cancel

Schaubild 34 — Eingabeaufforderung zum Schliefen aktuell ausgefiihrter Anwendungen
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9.4. Neu starten

Um die Deinstallation von Stream abschlieRen zu kdnnen, muss der PC neu gestartet werden.
- Wenn Sie jetzt sofort neu starten méchten, klicken Sie auf ,Ja“.

- Wenn Sie vor dem Neustart noch andere Dinge erledigen missen oder einfach noch
warten mdchten, klicken Sie auf ,Nein*.

EMS Suite - Wizard

EMS Suite,

o Areboot is required to complete the uninstallation of the
Click Yes to restart now or No if you plan to restart later.

fes Mo I

Schaubild 35 — Neustart zur Deinstallation
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10. Hilfe im Problemfall

Dieser Teil des Dokuments soll lhnen dabei helfen, Probleme ohne erkennbare Ursache zu
beheben.

Ausdrickliche und daher selbsterklarende Fehlermeldungen (wie beispielsweise fehlende Rechte
fur das eingegebene Windows-Konto, Verbindungsfehler mit der Datenbankinstanz, fehlende
Rechte fur die eingegebenen SQL-Anmeldedaten usw.) werden hier nicht aufgefuhrt.

10.1. Fehler bei der Deinstallation
10.1.1. Die Installation schlagt wahrend der Installation von SQL Server fehl
Problem

Wahrend der Installation von SQL Server erscheint eine Fehlermeldung mit einem seltsamen
Code.

EMS Suite - Wizard

o L'installation de la suite EMS a échouée (Error=858C0033)

Schaubild 36 — Méglicher Fehlercode wahrend der Installation von SQL Server

Mogliche Ursache

Das Installationsprogramm von SQL Server ist auf ein Problem mit dem eingegebenen Namen
der Instanz oder den eingegebenen Dateipfaden gestolien.

Abhilfe

Starten Sie das Stream-Konfigurationspaket neu und wahlen Sie einen anderen
Instanznamen und andere Dateipfade bei der Installation von SQL Server.

Vergewissern Sie sich, dass der Zugriff auf die von Ihnen ausgewahlten Verzeichnisse
nicht eingeschrankt ist.

10.2. Fehler beim Herstellen einer Verbindung mit dem Server

10.2.1. Warnung des Webbrowsers hinsichtlich der Verbindung mit der Website
Problem

Es kann keine Verbindung mit der Website hergestellt werden, obwohl Sie die Ubliche Adresse
eingegeben haben.

Mogliche Ursachen
Neuer HTTPS-Port.
Neue Netzwerk-Route.
Expired or new unknown certificate.

Abhilfe

Uberprifen Sie die Konfiguration des HTTPS-Ports in IS Manager firr die EMS-Website
der Hager Group. Siehe §6.7.
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Wenden Sie sich an den Netzwerkadministrator.

Uberprifen Sie die Konfiguration des Zertifikats in 1S Manager fir die EMS-Website der
Hager Group. Siehe §6.6.

10.2.2. Warnung des Webbrowsers hinsichtlich der privaten Verbindung
Problem

Sie mussen das Risiko, Uber die Stream-Website zu gehen, manuell akzeptieren, auch wenn der
Webbrowser mit dem Web-Zertifikat und der -Adresse kompatibel sein misste.

Mogliche Ursachen

Der Client-PC verfugt nicht Uber das selbstsignierte Web-Zertifikat oder die
Zertifizierungsstelle fur die Stream-Website.

Das Web-Zertifikat fir die Stream-Website hat sich geandert oder ist abgelaufen.
Abhilfe

Uberpriifen Sie die Zertifikatskonfiguration im [IS-Manager auf dem Stream-Hosting-
Rechner fur die EMS-Website der Hager Group, wie in §6.6 erlautert.

Uberpriifen Sie die Zertifikatkonfiguration auf dem Rechner mit dem Web-Client.

10.3. Probleme beim Anmelden

10.3.1. Der Server antwortet nicht

Problem

Benachrichtigung dariber, dass der Server nicht voll funktionsfahig ist, wenn versucht wird, sich
mit gultigen Anmeldeinformationen anzumelden.

Mégliche Ursache

Der IcoAnyGlass-Anwendungspool wurde unterbrochen.

Abhilfe

Offnen Sie den lIS-Manager und starten Sie den Anwendungspool IcoAnyGlass. Wenn dies
fehlschlagt oder der Anwendungspool bereits lauft, starten Sie den gesamten Webserver neu.

10.3.2. Problem bei der Kommunikation mit dem Server

Problem

Benachrichtigung tber ein Kommunikationsproblem mit dem Server, wenn versucht wird, sich mit
gultigen Anmeldeinformationen anzumelden.

Wenn Sie plotzlich abgemeldet wurden, wahrend Sie angemeldet waren, haben Sie
mdglicherweise Benachrichtigungen Uber den Verlust der WebSocket-Verbindung erhalten.

Mogliche Ursache

Der EMSNetCore-Anwendungspool wurde unterbrochen.

Abhilfe
Offnen Sie den 1IS-Manager und starten Sie den Anwendungspool EMSNetCore.

6LE007611B 53/60 10-2023



Hilfe im Problemfall

10.3.3. System nicht voll funktionsfahig

Problem

Benachrichtigung dartber, dass das System nicht voll funktionsfahig ist, wenn versucht wird, sich
mit gultigen Anmeldeinformationen anzumelden.

Mogliche Ursachen

Der PC wurde soeben gestartet, und es wurden noch nicht alle Dienste initialisiert.

Wenn das Problem auch 10 Minuten spater noch anhalt, Uberprifen Sie das Windows-
Systemereignis.

- Fehler 7038 und 7000 der Windows-Dienstesteuerung
Das mit den Stream-Diensten verbundene Windows-Konto wurde entfernt.
Das mit den Stream-Diensten verbundene Windows-Konto wurde umbenannt.

Das Kennwort des mit den Stream-Diensten verbundenen Windows-Kontos wurde
geandert.

- Fehler 7041 und 7000 der Windows-Dienstesteuerung
Das mit den Stream-Diensten verbundene Windows-Konto ist nicht mehr zum
Anmelden als Dienst berechtigt.

Wenn keines dieser Ereignisse aufgefuhrt ist, Uberprifen Sie im Task-Manager, ob alle EMS-
Dienste gestartet wurden. Ist dies der Fall, kann es sein, dass der MQTT-Port belegt ist.

Abhilfen

Erstellen Sie das fehlende Windows-Konto mit den erforderlichen Rechten neu und
verwenden Sie denselben Namen und dasselbe Kennwort.
Andern Sie das Kennwort des Windows-Kontos zur(ick.

Wenn Sie ein Windows-Konto verwenden, das einem Microsoft-Konto zugeordnet ist,
muss das Kennwort fiir dieses Microsoft-Konto zurickgeandert werden. Dies ist einer
der Griinde, warum wir dringend empfehlen, ein lokales Windows-Konto zum Starten
von stream-Dienste zu verwenden: um zu vermeiden, dass das Konto von auf’en
beeinflusst wird, was mit einem Microsoft-Konto leichter méglich ist als mit einem
lokalen Konto.

Aktualisieren Sie das Windows-Konto und Kennwort aller stream-bezogenen Dienste, wie
in §6.3 erlautert.

Gewahren Sie dem Windows-Konto wieder Rechte zum Starten des Diensts.

Suchen Sie den Dienst unter Verwendung des MQTT-Ports.

o Wenn der betreffende Dienst fir die Verwendung dieses Ports konfiguriert ist,
andern Sie entweder seine Konfiguration, um einen anderen zu verwenden, und
starten Sie den Dienst neu, oder dndern Sie den Port, der von stream fiir die
MQTT-Kommunikation verwendet wird, wie in §6.5 erlautert.

o Kann der Dienst nicht so konfiguriert werden, dass er einen anderen Port
verwendet, andern Sie den Port, der von stream flr die MQTT-Kommunikation
verwendet wird, wie in §6.5 erlautert.

o Wenn der Dienst einen zufélligen verfugbaren Port verwendet, andern Sie den
Bereich der verfiigbaren Ports, bevor Sie den Dienst neu starten, und stellen Sie
sicher, dass der Port, den stream fr die MQTT-Kommunikation verwendet, nicht
innerhalb dieses Bereichs liegt.
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Um den Dienst unter Verwendung eines bestimmten Ports zu finden, kénnen Sie
PowerShell verwenden, das im Startmenu verflgbar ist.

$MQTTPort="<MQTT port>"
Get-NetTCPConnection -LocalPort $MQTTPort | Select-Object -Property

"OwningProcess”, @{'Name' = 'ProcessName';'Expression'={(Get-Process
-Id $_.OwningProcess).Name}} | Get-Unique

In diesem Befehl muss <MQTT port> durch den Port ersetzt werden, der derzeit von
stream fir die MQTT-Kommunikation verwendet wird.

Um den Portbereich fiir die dynamische Bindung zu andern, 6ffnen Sie ein Befehlsfenster
als Administrator und fihren Sie Folgendes aus:

netsh int ipv4 set dynamicport tcp start=49152 num=16384

Die Werte 49152 und 16384 sind die Standardparameter fir den Bereich voll verfligbarer
Ports — also weder reserviert noch registriert. Sie kdnnen natirlich ein anderes Intervall
verwenden, solange es nicht den MQTT-Port fur stream enthalt.

Mit dem folgenden Befehl kbnnen Sie Uberprifen, ob der Befehl wirksam war:

netsh int ipv4 show dynamicport tcp

10.3.4. Beim Uberpriifen der Anmeldedaten ist ein unerwarteter Fehler aufgetreten.

Problem

Benachrichtigung Uber einen unerwarteten Fehler beim Uberprifen der Anmeldedaten wahrend
des Anmeldeversuchs. Manchmal sind weitere Details verfligbar.
Mogliche Ursachen

Der SQL Server ist nicht verfugbar.

Das von Stream fur die Verbindung mit der SQL-Server-Instanz verwendete Konto wurde
deaktiviert.

Die Datenbankinstanz nimmt keine SQL-Authentifizierung mehr an.

Das Kennwort des von Stream fir die Verbindung mit der SQL-Instanz verwendeten
Kontos wurde geandert.

Das von Stream fir die Verbindung mit der SQL-Server-Instanz verwendete Konto wurde
entfernt.

Das von Stream fiir die Verbindung mit der SQL-Server-Instanz verwendete Konto verfiigt
nicht mehr Uber die erforderlichen Rechte.

Abhilfen
MaRnahmen an lhrer SQL-Server-Instanz:

Starten Sie den SQL-Server-Dienst (liber den SQL-Server-Konfigurationsmanager).
Aktivieren Sie das Konto.

Autorisieren Sie die SQL-Authentifizierung.
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Andern Sie das Kennwort des Kontos erneut (auf das urspriingliche Kennwort).
Erstellen Sie den erforderlichen Anmeldenamen mit den erforderlichen Rechten erneut.

Gewahren Sie dem Anmeldenamen wieder Rechte zum Anmelden als Dienst.

MaRnahmen in Stream:

Andern Sie die SQL-Verbindungseinstellungen. Siehe §6.2.

10.3.5. Problem bei der Verbindung mit dem Server

Problem

Sie haben das Risiko des Erreichens des Stream-Webservers akzeptiert (weil sein Zertifikat vom
Webbrowser nicht erkannt wird). Nach einiger Zeit erscheint eine Meldung Uber ein
Verbindungsproblem mit dem Server, wenn Sie versuchen, sich anzumelden.

Mogliche Ursache

Das Vertrauenszertifikat fur die Stream-Website ist abgelaufen.

Abhilfe
Aktualisieren Sie die Seite und akzeptieren Sie das Risiko erneut.

10.4. Veralteter Katalog nach Aktualisierung der Datenbank

Problem

Stream wurde auf eine Version aktualisiert, die auch eine neue Version der agardio.manager-
Firmware enthalt. Dieses Upgrade wurde zunachst an den Entwicklerdatenbanken vorgenommen
und anschlieffend in die Produktionsdatenbanken integriert.

Wenn Sie versuchen, ein neues Produkt zu erstellen, stimmt die Definition nicht mit der Definition
des neuen Kataloges Uberein.

Ursache

Der Katalog von agardio.manager wird vom Konfigurationspaket, nicht dem Verwaltungstool,
bereitgestellt.

Abhilfe

Rufen Sie die Firmware-Datei von C:\ProgramData\Hager Group\EMS\Firmwares ab,
verschieben Sie sie in ein anderes Verzeichnis auf dem PC und laden Sie sie dann in die Stream-
Konfiguration hoch (Wartung > Firmware-Updates).
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11. Anhang

11.1. Liste der Voraussetzungen

Microsoft Visual C++ 2008 SP1 Redistributable Package (x86)

Microsoft Visual C++ 2010 SP1 Redistributable Package (x64)

Microsoft Visual C++ 2019 Redistributable Package (x86)

Microsoft Visual C++ 2019 Redistributable Package (x64)

Microsoft SQL Server System CLR Typen 10.4.6000.29 (x86

Microsoft SQL Server System CLR Typen 12.0.2402.11 (x86

)
Microsoft SQL Server System CLR Typen 10.4.6000.29 (x64)
)
)

Microsoft SQL Server System CLR Typen 12.0.2402.11 (x64

Microsoft SQL Server 2012 Nativer Client 11.2.5058.0 (x64)

Microsoft SQL CE 4.0 SP2 (x64)

Microsoft Visual Studio Tools fur Office Runtime

OPC UA Local Discovery Server 1.02

S4U Connector for SAP OLE DB Provider (x64)

Sentinel Protection Installer 7.6.7

Microsoft IS URL Rewrite Module v2.1

Microsoft Application Request Routing

Microsoft .NET Core 2.1.16 — Windows Server Hosting

Microsoft .NET Core 3.0.3 — Windows Server Hosting

SQL Server Express 2017

ICONICS GENESIS64 v 10.96.1

11.2. Liste der Windows-Dienste

11.2.1. Liste der ICONICS Windows-Dienste

Beschreibung Name

ICONICS AlarmWorX64 Logger IcoAlarmLogger
ICONICS AlarmWorX64 Logger Point Manager FwxAwxLoggerService
ICONICS AlarmWorX64 Server IcoAlarmService
ICONICS Alert Email Server AlertEmail

ICONICS Alert REST Service FwxAlertRestService
ICONICS Alert Service FwxAlertWorXService
ICONICS Alert SMS Server AlertPager

ICONICS AnalytiX Bl

FwxBiService

ICONICS AssetWorX Point Manager

FwxAssetCatalogService

ICONICS BACnet Point Manager

FwxBacNetService

ICONICS BACnet Runtime64

BACnetRuntime64

ICONICS Classic OPC Point Manager

FwxGenClientService

ICONICS Data View Point Manager

FwxDataViewService

ICONICS FrameWorX IcoFwxServer

ICONICS FrameWorX Server Classic OPC Interface FwxServerOPCDA
ICONICS FrameWorX Triggers FwxTriggerService
ICONICS FrameWorX Unified Data Manager FwxDataManagerService
ICONICS GenBroker64 IcoGenBroker64
ICONICS GenEvent Server GenEvent64

ICONICS Global Alarm Subscription Point Manager

FwxGlobalAwxSubscriptionService

ICONICS GridWorX Point Manager

FwxGridWorXService
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Beschreibung Name

ICONICS Health Monitor Service FwxHealthMonitorService
ICONICS Hyper Historian Logger IcoHHServiceCore
ICONICS Hyper Historian OPC HDA Server IcoHHOpcHDA

ICONICS HyperHistorian RawData Provider Host HHRawDataProvider

ICONICS Internet of Things Publisher Service

FwxlotPublisherService

ICONICS Internet of Things Subscriber Service

FwxlotSubscriberService

ICONICS License Service

IcoLicenseService

ICONICS MergeWorX

IcoMGXServiceCore

ICONICS Modbus Point Manager

FwxModbusService

ICONICS MonitorWorX64

MonitorWorX64

ICONICS N1 Point Manager

FwxN1Service

ICONICS Native License Service

NativeLicenseServer64

ICONICS OData Connector Point Manager

FwxODataService

ICONICS OPC Browser Service

lcoBrowse64

ICONICS Push Notifications Point Manager

FwxNotificationsService

ICONICS Recipe Point Manager

FwxRecipeService

ICONICS ScheduleWorX64

IlcoScheduleWorXRuntime

ICONICS ScheduleWorX64 Point Manager

FwxScheduleWorXService

ICONICS Search Service

FwxSearchService

ICONICS Simulator Point Manager

FwxSimulatorService

ICONICS Unified Data Manager

IlcoUdmRuntime

ICONICS User Profiles Point Manager IcoProfService

ICONICS Web Services Point Manager FwxWsService

ICONICS Workbench Configuration Service IcoConfigService

ICONICS Workflow Point Manager FwxWorkflowService
11.2.2. Liste der Windows EMS Core-Dienste

Beschreibung Name

Hager Group EMS GENESIS64 Configuration Synchronizer | EMSG64Configuration

Hager Group EMS Message Sequencer EMSMessageSequencer

Hager Group EMS Publisher EMSPublisher

Hager Group EMS Reporter EMSReporter

Hager Group EMS SBC Manager EMSSbcManager

11.3. Stream-Lizenzierung

11.3.1. Basislizenzen

Referenz Name

HTG500H | EMS stream 500
HTG501H | EMS stream 1000
HTG502H | EMS stream 2000
HTG503H | EMS stream 5000
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11.3.2. Lizenzerweiterungen

Referenz

Name

HTG504H

EMS stream 100

HTG505H

EMS stream 200

HTG506H

EMS stream 500

HTG507H

EMS stream 1000

HTG508H

EMS stream 1500

HTG509H

EMS stream 2000

HTG510H

EMS stream 5000
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