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i hager Einleitung

1 Einleitung

Zielgruppe
Dieses Dokument richtet sich an Installateure und Administratoren wie z. B. Facility-Manager des Tur-
kommunikationssystems Hager intercom.

Die Installation des Fernzugriffsmoduls ist nur durch zertifizierte Elektrofachkrafte nach den relevanten
Normen und Bestimmungen auszufiihren. » Siehe produktbeiliegende Montageanleitung.

Der Fernzugriff auf das Turkommunikationssystem Hager intercom kann auch durch den Anlagenad-
ministrator eingerichtet werden.

Inhalt des Dokuments

Diese Dokumentation behandelt die Einrichtung des Fernzugriffs auf das Turkommunikationssystem
Hager intercom.

Produkteigenschaften

— Bearbeitung der Benutzerverwaltung per Fernzugriff mit einem Rechner, auf dem das anlagenaktuel-
le Konfigurationstool intercom manager lauft.

— fir die datensichere und verschlisselte Datentbertragung wird ein VPN-Zugang auf das Gerat ein-
gerichtet.

— die gesicherte Datenulbertragung erfolgt Gber die Cloud von ISE https://my.ise.de

— Firmware-Updates der intercom Geréte per Fernzugriff

Updates per Fernzugriff nehmen mehr Zeit in Anspruch. Fir die intercom motion wird emp-
fohlen das Update vor Ort durchzufihren.
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Sicherheitshinweise

Allgemeine Sicherheitshinweise

A\

Warnung

Vor Inbetriebnahme ist die Installation des Fernzugriffsmoduls vor Ort beim Kunden durch
eine Elektrofachkraft nach den geltenden Vorschriften auszufiihren. Montageanleitung des
Geréts beachten!

Die ausfUhrende Elektrofachkraft muss tiber hinreichende Kenntnisse der Netzwerktechnik
verflgen.

Beachten Sie zusatzlich auch die Sicherheitshinweise aus unserem Dokument ,,Inbetrieb-
nahme & Benutzerverwaltung® mit dem intercom manager.

Bei Nichtbeachtung kénnen Fehlfunktionen, Schaden an der Anlage, Brand oder andere
Gefahren entstehen.

Netzwerksicherheit

A\

A\

Achtung

Fir den Fernzugriff wird ein VPN-Client benétigt (Empfehlung: OpenVPN). Laden Sie die
entsprechende Software aus einer sicheren Quelle herunter:
https://openvpn.net/community-downloads

Bei der Einrichtung des VPN-Zugangs muss ein sicheres Passwort vergeben werden.

Achtung

Zur Inbetriebnahme und Anpassung der Konfiguration darf immer nur ein Rechner mit dem
System verbunden sein!

Bei mehreren gleichzeitig verbundenen Rechnern kénnen Synchronisierungsfehler auftre-
ten und Servicekonflikte entstehen, verursacht durch abweichende Instanzen der laufenden
Hager intercom Services.

Achtung

Anderungen einer bestehenden Anlage per Fernzugriff ohne Ubergabe-Export fiihren zu
Systemabweichungen und gfs. Fehlfunktionen.

Fir die Uberarbeitung einer Kundenanlage per Fernzugriff wird zwingend ein aktueller
Ubergabe-Export aus dem intercom manager benétigt. Der aktuelle Ubergabe-Export vom
Kundenrechner muss in den intercom manager des Fernzugriffsrechners importiert werden.
Nach Abschluss der Arbeiten muss ein neuer Ubergabe-Export erstellt werden und in den
intercom manager des Kundenrechners importiert werden.
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Vorbereitungen

3 Inbetriebnahme

Die Inbetriebnahme erfolgt anders als in der produktbeiliegenden Anleitung beschrieben
ohne die ETS Software. Die Inbetriebnahme oder Verwendung der KNX Schnittstelle ist fur
Hager intercom nicht notwendig.

3.1 Vorbereitungen

& Die Turkommunikationsanlage Hager intercom ist vor Ort gemaB der Projektplanung installiert.

@ Notieren Sie sich die Registrierungs-ID und die MAC-Adresse des Fernzugriffsmoduls. Die Infor-
mationen finden Sie seitlich auf dem Gerat.

- -
m Initial Device Password
AN———
[ KNXSecure FDSK
% ABEBRE -AAXFAL - ZKHNGX.
]

Registration ID
l,ﬁ IS-YYYYYF2K-

g

@ Installieren Sie das Gerat nach Angabe des Herstellers, » siehe produktbeiliegende Montageanlei-
tung.

Fernzugriff

Der Rechner vor Ort muss bei Fernzugriff vom Netzwerk getrennt sein. Er kann erst mit ei-
nem Ubergabe-Export des Fernzugriffs-Rechners wieder im Betrieb genommen werden.

Fir das ISE Gerat wird fur den Betrieb an der gelb (+) / weiBen (-) Steckklemme eine zu-
séatzliche Spannungsversorgung 24 V= Hager HTG911H oder TGA200 bendtigt.
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3.2 Fernzugriffsmodul in der ISE Cloud registrieren

3.2.1 ISE-Konto registrieren
@ Offnen Sie folgende Website: https://my.ise.de

€ 5 C % myisede/de

[ WebRelay [ ABOT2

[ Akuvox
my.ise

Richten Sie hier Ihre sicheren Femzugriffe ein und verwalten Sie diese.

Login

Benutzername (E-Mail-Adresse): ] Registrieren
Passwort: [ e — Passwort vergessen

@ Geben Sie Ihre Registrierungsdaten ein. Pflichtfelder sind:
- Name
- E-Mail
— Passwort

.........

Vemamat

Fraswerr

rentigunges (optoml)

@ Lesen und akzeptieren Sie die Datenschutzerklarung.

@ Kilicken Sie auf Registrieren.
Sie erhalten eine Bestatigungsmail. AnschlieBend kdénnen Sie sich mit Ihrer E-Mail-Adresse und Ih-
rem Passwort anmelden.
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3.2.2 Gerat in my.ISE hinzufiigen

@ Klicken Sie auf + Gerat hinzufiigen..

my.ise

Geriteliste fir den Benutzer (NEGE:

Sie haben noch kein Gerat registriert!

@ Geben Sie die Registrierungs-ID von Ihrem Gerét ein.

@ Das Gerat muss wahrend dieses Schrittes mit dem Internet verbunden sein.

my.ise

Neues Gerét registrieren

Registration ID:* [ IS-YYYYYF2K SRR }
Name:* [ ARG, OG ]
Beschreibung:* F NS Remote Access]

* Pfiichtfeld

@ Uberpriifen Sie den Online-Status in der Funktionsiibersicht.

Funktionsiibersicht

SMART CONNECT KNX Remote Access: Online
p=

i A, OG (15-YY )

A

Daten benutzen und einsehen

& Links Benachrichtigungen @ Geratedaten
Hier kénnen Sie die Links in Ihrem Netzwerk aufrufen und hinzufiigen. Hier kénnen Sie Ihre Benachrichtigungen einsehen. Hier finden Sie Informationen zu Ihrem Gerét. Zum Beispiel den
Datenverbrauch, zugeordnete Benutzer etc.
S etter > weiter —>

Daten bearbeiten

4 Applikationszugange B Weiterleitungen & Benutzerverwaltung =) VPN-Zugang

Hier kinnen Si fiir Software wie den Gira Projekt Assistenten, die Hier konnen Sie einstellen, ob Sie Benachrichtigungen empfangen wollen. Hier konnen Sie die Benutzer Ihres Geraes verwalten. Hier kiinnen Sie einen VPN-Zugang fir Administratoren und Benutzer
Gira Smart Home App, loT-Dienste etc. verwalten. einrichten und verwalten.

weiter —> weiter —> weiter —> weiter —
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3.2.3 VPN-Zertifikat erstellen
@ Klicken Sie in der Funktionsiibersicht auf VPN-Zugang und anschlieBend auf VPN-Zugang ein-

richten.
=% VPN-Zugang
Hier kbnnen Sie einen VPN-Zugang fir Administratoren und Benutzer
einrichten und verwalten.
weiter —
VPN-Zugang
|l
—
= = SMART CONNECT KNX Remote Access: Online
I FEEG (1S-YYYEERPK)

Hier kinnen Sie einen VPN-Zugang anlegen und die Art, den Umfang und die Berechtigungen verwalten.

Zur Funktionsiibersicht | VPN-Zugang einrichten

Der VPN-Zugang ist noch nicht eingerichtet.

@ Wahlen Sie die Option ,Direkte Teilnahme im Netzwerk des SMART CONNECT KNX Remote
Access” aus, um sicherzustellen, dass der Hager intercom manager die Gerate beim Scannen fin-

det.
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Schritt 1 von 2 @ X

VPN-Zugang einrichten

Welchen Zugangstyp soll der VPN-Zugang nutzen?

() Eigenes Netzwerk erstellen (empfohlen)

Dieser Zugangstyp erzeugt ein eigenes Netzwerk zwischen Client und SMART
CONNECT KNX Remote Access und bietet zusétzliche Sicherheit. Das
Datenaufkommen ist geringer als bei giner direkten Teilnahme des Clients im
Netzwerk des SMART CONMNECT KNX Remote Access.

Direkte Teilnahme im Netzwerk des SMART CONNECT KNX

Remote Access

Der Client erhalt eine eigene IP-Adresse im Netzwerk des SMART CONNECT KNX
Remote Access. Das erforderliche Datenaufkommen ist haher als beim Einsatz
eines eigenen Netzwerks zwischen dem Client und dem SMART CONNECT KNX
Remote Access. Diese Einstellung ist jedoch fiir bestimmte Anwendungszwecke
notig

| Abbrechen ‘

Schritt 2 von 2 @ X

VPN-Zugang einrichten

Soll der gesamte Datenverkehr tiber die VPN-Verbindung
laufen?
CI) DEAKTIVIERT (EMPFOHLEN)

MNur der Datenaustausch mit dem Zielnetzwerk erfolgt dber die VPN-Verbindung. Der
Internetverkehr Iauft dann wie gewohnt direkt Gber den lokalen Router bzw. das mobile
Netz.

¢&— Zuriick ‘ Fertigstellen | Abbrechen

- o

VPN-Konfigurationsdatei wird generiert.

Dieser Vorgang kann ein paar Minuten dauern.

AnschlieBend kinnen Sie die Datei herunterladen und in lhren OpenVPN-
Client importieren.

@ Klicken Sie auf Fertigstellen und warten Sie bis das Fenster zum Download der VPN-Konfigurati-
onsdatei erscheint, um die Datei herunterzuladen.

o @ X

Die VPN-Konfigurationsdatei steht bereit.

Der Vorgang ist abgeschlossen.

Sie kénnen die Datei nun herunterladen, um sie in lhren OpenVPN-Client
zu importieren. Dies kénnen Sie auf dieser Seite auch spéater jederzeit
tun.

o, VPN-Konfigurationsdatei herunterladen | ‘ Schliefen
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3.3 Fernzugriff einrichten

3.3.1 VPN-Software installieren und VPN-Zugang einrichten
& Es wird eine VPN-Software bendtigt, die VPN Layer2 unterstitzt. Empfehlung: OpenVPN Communi-
ty Edition Software

Beispielhaft wird hier die Installation der OpenVPN Community Edition Software mit Windows 11 be-
schrieben.

@ Laden Sie OpenVPN Community Edition herunter: openvpn.net/community-downloads
@ |Installieren Sie die OpenVPN-Software.

Bei erfolgreicher Installation erscheint ein neues Symbol in der Statusleiste.

4:38 PM
10/9/2024 EE

A~ &1 hm = o) DEU

@ Klicken Sie mit der rechten Maustaste auf das Symbol und wihlen Sie im Kontextmen(i importie-
ren, um die VPN-Konfigurationsdatei zu importieren. Alternativ: Doppelklick auf die VPN-Konfigu-
rationsdatei

[
]
m

T

Do you want to import the profile < profile=7

la MNein

@ Um eine Verbindung zum VPN-Netzwerk herzustellen, klicken Sie mit der rechten Maustaste auf
das Symbol und wahlen Sie im Kontextmeni Verbinden.

10
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Verbinden

Trennen
Erneut verbinden

Status anzeigen

Log anzeigen

Konfiguration dndern

Gespeicherte Passworter lGschen

Import
Einstellungen...

Beenden

] OpenVPN Verbindung (Remote Access Oliver VPN Profile) = O =4

Altueller Status: Verbinden

Wed Oct 9 17:35:38 2024 Send to HTTP proey: TONNECT 15-YY YY" YF2K securedeviceaccess net: 1194
Wed Oct 9 17:35:38 2024 Send to HTTP prowy: "Host: [S-YYYYYF2K securedeviceaccess net’

Wed Oct 917:35:38 2024 Send to HTTP prosy: “User-Agent: 15-Y Y F2K0ODJN2G2NmBOGZh Yy 00Nk
Wed Oct 917:35:38 2024 HTTP prosy retumed: "HTTP1.1 200 Ok’

Wed Oct 9 17.35:40 2024 TCPv4_CLIENT link local: {not bound)

Wed Oct 9 17:35:40 2024 TCPv4_CLIENT link remote: [AF_INET]45.12 45 86:30

Wed Oct 9 17:35:40 2024 MANAGEMENT: =STATE: 1728488140 WAIT......

Wed Oct 9 17:35:41 2024 MANAGEMENT: =5TATE: 1728488141 AUTH,.....

Wed Oct 9 17:35:41 2024 TLS: Initial packet from [AF_INET]45.12 45 86:80, sid=3ec?05ca cdcaSeb
Wed Oct 9 17:35:41 2024 VERIFY OK: depth=1, CN=I15-"Y"" VY F2ZK

Wed Oct 917.15:41 2024 VERIFY KU OK

Wed Oct 9 17:35:41 2024 Validating cenficate extended key usage

Wed Oct 9173541 2024 ++ Certficate has EKLU (str) TLS Web Server Authentication, expects TLS Web
Wed Oct 917.35:41 2024 VERIFY EKU QK

|WEEI Oct 517:35:41 2024 VERIFY OK: depth=0, CM=server

< >

OpenVPN GUI 11.47.0.0/269

Trennen Meu werbinden Minimieren

Bei erfolgreicher Verbindung wird das Protokollfenster geschlossen und das Symbol in der Status-
leiste ist grin.

@ Falls die Verbindung fehlschlagt, setzen Sie das Gerat zuriick und versuchen Sie es erneut.

11
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3.3.2 Einstellungen in Hager intercom manager

Nachdem die VPN-Verbindung erfolgreich hergestellt wurde, starten Sie den Hager intercom ma-
nager. Wahlen Sie in den allgemeinen Einstellungen & das Netzwerk der Hager intercom Installati-
on aus, auf die Sie zugreifen mdchten.

- Einstellungen X =

Sprache Netzwerk Schnelle Aktionen

Netzwerkkarte
TAP-Windows Adapter V9 v

P
192.168.80.162 A

Abbrechen Bestitigen

Der Hager intercom manager startet neu und lhre Gerate werden anschlieBend mit dem Status on-
line angezeigt.

Anzeige auf dem Dashboard:

2 0

Offline-Gerate

Anzeige in der Gerateverwaltung:

12
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-+ Gerat hinzufiigen “ Synchronisieren 11 Importieren [ Exportieren + Gerat erstellen #. Installationseinstellungen

Alle Status v Alle Typen v Q Zurlicksetzen

O vp Knoten Standort Kommentar Geratename P MAC status Firmware

11 Gebaude 1 links. Front door left ODT 192.168.80.155. J0000C00CONX / Onine 915751544

14 Gebaude 1 mitte Front door ODT 192.168.80.140 J00COCOOCHNK / Onine 915751544

O
4 By @[m [@m o3

Gebaude 1 rechts Front door right ODT 192.168.80.156 X0000000000 / Onine 91575.1.544
O 14 Gebaude 1 Building 1 Combi 102.168.80.148 XOOOOO00CKK / Oniine 320.7510.137
O 14 Gebaude 1 WebRelay X-401 102.168.80.184 Not applicable

O @ 14 Gebaude 1 WebRelay WuT 102.168.80.185 Not applicable

~ v

13
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