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01 A propos de ce manuel

01.01 Avertissements et remarques

Cette documentation contient des consignes de sécurité, que vous devez respecter pour votre sécu-
rité personnelle ou pour la prévention des dommages aux biens.

Les consignes de sécurité, se référant a votre sécurité personnelle sont notifiées dans la documenta-
tion par un symbole d’alerte de sécurité. Les consignes de sécurité, se référant a des dommages ma-
tériels sont informées par la mention “AVIS”.

Les symboles d’alerte de sécurité et de la mention ci-dessous sont classés selon le degré de risque.

[\
A
[\

01.02 Personnel qualifié

DANGER!!

indique une situation dangereuse imminente qui, si elle ne peut pas étre évitée, entrainera
la mort ou des blessures graves.

AVERTISSEMENT !

indique une situation potentiellement dangereuse qui, si elle ne peut pas étre évitée, peut
entrainer des blessures grave voire la mort

ATTENTION !

indique un risque de cybersécurité susceptible d'affecter la disponibilité, I'intégrité ou la
confidentialité.

AVIS
indique un message d’alerte de dommages matériels.

indique également des consignes importantes d’utilisation et surtout des informations
utiles sur le produit, auxquelles il convient de préter une attention particuliere pour une
utilisation efficace et en toute sécurité

Le produit ou le systeme décrit dans cette documentation doit étre installé, exploité et maintenu par
un personnel qualifié uniquement. Hager décline toute responsabilité quant aux conséquences de
I'utilisation de ce matériel par un personnel non qualifié.

05



Cybersécurité
:hager

Une personne qualifiee est celle disposant de compétences et des connaissances nécessaires a la
construction et I’exploitation de Iinstallation des équipements électriques, et ayant recu une forma-
tion lui permettant d’identifier et d’éviter les risques encourus.

01.03 Usage approprié des produits Hager

Les produits Hager sont destinés a étre utilisés uniquement pour les applications décrites dans les
catalogues et sur la documentation technique, qui leur est dédiée. Si des produits et des composants
provenant d’autres fabricants sont utilisés, ils doivent étre recommandés ou approuvés par Hager.

Un usage approprié des produits Hager lors du transport, du stockage, de I’installation, du montage,
de la mise en service, de I'exploitation et de I’entretien est nécessaire pour garantir un fonctionne-
ment en toute sécurité et sans aucun probléme.

Les conditions ambiantes admissibles doivent étre respectées. Les informations contenues dans la
documentation technique doivent étre respectées.

01.04 Objet du document

Le présent document a pour objectif de fournir aux installateurs électriciens, aux intégrateurs et aux
concepteurs de systémes ainsi qu’aux utilisateurs finaux des informations sur les fonctionnalités de
cybersécurité de I'appareil TMF100 connecté a des appareils de gestion d’énergie, afin de les aider a
mettre en place et de maintenir un environnement d'exploitation sécurisé pour le produit.

01.05 Champ d’application

Le présent document s'applique a I'appareil TMF100 connecté a des dispositifs de gestion de I'éner-
gie.

01.06 Documents a consulter

Document Référence
Guide d’installation 6LE091062A
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02 La cybersécurité appliquée aux produits

Hager

Hager porte une attention particuliere aux questions de protection des données et de sécurité de con-
nexion de ses produits connectés.

C’est pourquoi nous mettons en ceuvre toutes les dispositions pour atteindre les meilleurs standards
de qualité en termes de sécurité des données véhiculés par nos produits.

Hager utilise les exigences des normes CEIl 62443 et EN 303 645 dans la conception et le développe-
ment de ses produits connectés.

La suite de norme IEC 62443 s’applique au fonctionnement sécurisé des systémes d’automatisation
industriels (systémes ICS) de la conception jusqu’a la gestion, en passant par I'implantation.

La norme EN 303 645 définit des dispositions de haut niveau en matiére de cybersécurité et de pro-
tection des données pour les appareils loT grand public connectés.

Overall
security
management

ISANIEC 62443-4-1

Commercial loT Residentia

Segment
ISA/IEC 62443-4-2 EN 303 645
Security Levels m_ Evaluation Criteria
— Security Controls Mandatory/Optional

G

L’application d’un processus sécurisé pendant les phases de conception, de développement et de va-
lidation, empéche également les attaques visant a perturber vos produits ou a modifier la configuration
de votre systeme.
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03 La cybersécurité appliquée au TMF100

03.01 TMF100 : Environnement systéme

Le TMF100 assure la communication entre les appareils sans fil Hager compatibles, les équipements
Modbus RTU et les systemes Modbus TCP.

Grace a ces fonctions de communication, elle permet d'accéder a des fonctions de controle et de sur-
veillance en temps réel. Cela garantit une efficacité et une flexibilité accrues dans la gestion de votre
installation électrique.

L'appareil transfere les données de terrain provenant des appareils de protection et de gestion de
I'énergie sans fil Hager compatibles (DPD) et des appareils Modbus RTU vers des contrbleurs, des
systemes de supervision et des systemes de gestion technique des batiments (GTB), et intégre des
fonctionnalités de cybersécurité.

La figure suivante illustre I'environnement de communication dans lequel la TMF100 est intégrée :

Controller

Modbus TCP Secure

|| % *ﬂadbus

<24 Wireless devices

[ ]
l“l Facility manager

-
v
(A instatier/ Etectrician
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L'émetteur-récepteur peut communiquer avec d'autres produits de I'une des maniéres suivantes :

@® Connexion sans fil Bluetooth Low Energy (BLE) a partir d'un smartphone équipé de I'application
de configuration et de mise en service Hager Pilot

@® Connexion sans fil permettant de communiquer uniquement avec des produits compatibles de
la gamme Hager.

® Connexion a un réseau série cablé RS 485 utilisant le protocole Modbus-RTU pour communi-
quer avec les produits Modbus du systéeme.

@® Connexion a un réseau Ethernet cablé utilisant le protocole Modbus-TCP.

Chacun de ces moyens de communication représente une vulnérabilité pour votre systeme si les me-
sures de sécurité appropriées ne sont pas mises en place.
En particulier, votre systéme est exposé aux risques suivants si les mesures de sécurité appropriées
ne sont pas mises en place :

® Risque d’indisponibilité du systeme

® Risque de modification des parameétres du systéme par des personnes non autorisées

® Risque de prise de contrble du systéme par des personnes non autorisées

® Risque de perte et de vol de données essentielles et sensibles

Ce guide présente nos recommandations pour sécuriser ces moyens de communication et prévenir
les attaques intentionnelles ou les mauvaises utilisations accidentelles

03.02 Fonctions de sécurité

Les fonctionnalités de sécurité suivantes ont été intégrées a la conception afin d’atténuer les menaces
inhérentes au déploiement du produit TMF100 dans un environnement connecté :
La communication Bluetooth est désactivée par défaut et nécessite une activation locale.
Le Bluetooth est désactivé automatiquement apres 15 minutes d’inactivité.
@ Sécurisation de la communication Bluetooth a I’'aide de I’algorithme AES
® La modification des paramétres et les actions de contréle/commande ne sont accessibles
qu’apres saisie de mots de passe dans Hager Pilot
@® Apres la mise en service, I'acces a la configuration est associé au compte MyHager utilisé lors
de la configuration initiale
Communication IP chiffrée avec des certificats TLS 1.2
Le protocole Modbus RTU n'est ni chiffré ni authentifié
Chiffrement et authentification de la communication Modbus TCP, lorsque le protocole TLS est
activé
® Niveau de sécurité gradué pour les commandes d’écriture dans les registres Modbus, en fonc-
tion des appareils Modbus connectés au systeme
® La communication sans fil est également sécurisée a 'aide de I'algorithme AES. De plus, une
liste blanche est définie, permettant d’enregistrer dans le systéme une liste restreinte d’appareils
Hager.

Ces fonctionnalités de sécurité ainsi que le fonctionnement du systéeme TMF100 ont été vérifiés par
des organismes tiers externes et indépendants lors de tests d’intrusion (simulation d’attaques par un
utilisateur malveillant ou un logiciel malveillant).
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04 Recommandations générales de

cybersécurité

04.01 Déploiement de la technologie opérationnelle (OT)

La technologie opérationnelle (OT) désigne le matériel et les logiciels utilisés pour surveiller les disposi-
tifs et les processus physiques au sein d’une entreprise. Lors de son déploiement il est important
d’identifier et de protéger les informations essentielles ou sensibles aux opérations d’une entreprise.

Voici une liste non exhaustive d’informations sensibles :

Les codes d’acces des équipements ou des locaux sous clé
L’architecture systéeme

Les adresses IP ou MAC des équipements de communication connectés
Les numéros de port utilisés pour la communication Ethernet

Les identifiants et mots de passe des utilisateurs

04.02 Stratégie de mots de passe

L’un des points clés d’une stratégie de défense contre les cyberattaques est d’appliquer une politique
efficace de gestion des mots de passe

ATTENTION!!
Risques susceptibles d'affecter la disponibilité, I'intégrité et la confidentialité de
I'appareil TMF100 et du systéme.

Modifiez les mots de passe par défaut des la premiere utilisation afin d'empécher tout
acces non autorisé aux parametres, aux commandes et aux informations de I'appareil.

Cela implique les bonnes pratiques suivantes (liste non exhaustive) :
® Modifier tous les mots de passe par défaut
@ Définir des mots de passe forts : il convient d’éviter les choix évidents tels que « 1234 » ou « mot
de passe ».
® Ne communiquez pas vos mots de passe a des personnes non autorisées
® Modifiez régulierement vos mots de passe
® Ne réutilisez pas d’anciens mots de passe

Cette politique en matiere de mots de passe doit étre appliquée a tous les composants du systéeme
qui integrent le TMF100, ainsi qu’aux serveurs, ordinateurs et smartphones connectés au systeme.
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04.03 Consignes a l'intention des utilisateurs de I'appareil TMF100

La cybersécurité concerne I'ensemble des collaborateurs de I'entreprise. En particulier, tous les utilisa-
teurs autorisés a accéder a I’'appareil TMF100 et au réseau de communication du site doivent con-
naitre la stratégie de protection des informations de I'entreprise.

lls doivent également avoir suivi une formation sur les principes fondamentaux de la cybersécurité et
les régles de mise en ceuvre de cette stratégie.

Il est nécessaire de rappeler régulierement aux utilisateurs les bonnes pratiques suivantes (entre
autres) :

Respecter la politique en matiere de mots de passe

Ne pas partager de mots de passe, de codes d’acces ou de données sensibles

S’assurer que tous les ordinateurs connectés au systéme (mise en service, surveillance, con-
tréle, etc.) sont a jour et protégés contre les virus et les logiciels malveillants

Si les ordinateurs sont également utilisés pour envoyer des messages, les utilisateurs doivent
étre formés a la détection des e-mails suspects.

Tous les smartphones utilisés pour accéder au systéme doivent étre protégés par un code PIN
Ou une reconnaissance biométrique et doivent étre protégés contre les cyberattaques provenant
d’Internet ou des connexions Bluetooth

Tous les smartphones utilisés pour accéder au systéme doivent toujours rester en possession
des utilisateurs et ne doivent pas étre partagés

Les politiques de sécurité en vigueur ne doivent pas étre contournées
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05 Recommandations de cybersécurité pour

I'acces local

05.01 Protection de I'acces a I'appareil TMF100

Si le compte MyHager associé a I'émetteur-récepteur est compromis, I'acces local permet |'activation
de toutes ses fonctionnalités, y compris la configuration et I'accés aux données.

Il est donc important de restreindre I'accés en installant I’appareil dans une piéce verrouillée ou proté-
gée par un code d'acces afin d'éviter :
@ tout acces non autorisé au TMF100 et aux produits connectés, afin d’éviter tout risque de modi-
fication des réglages et des paramétres de contrdle
@ tout acces non autorisé a la communication sans fil Bluetooth, afin d’éviter le risque de prise de
contréle via I'application Hager Pilot
@ toute connexion sans fil non autorisée, afin d’éviter tout risque d’ajout ou de suppression de
produits

Vous devez notamment vérifier que :

la piece reste verrouillée en permanence

la piéce est équipée d’un systéme d’authentification et d’autorisation

seul le personnel autorisé dispose d’une clé ou d’un code d’acces

les cables du réseau de communication entrant dans les locaux et les ports de connexion des
équipements de communication situés a I'extérieur de la piéce sont protégés

tous les équipements (ordinateurs, smartphones et tablettes) ayant accés au TMF100 sont pro-
tégés conformément aux derniéeres instructions du fournisseur

05.02 Protection de I'acces via la communication Bluetooth

La connexion Bluetooth permet a un smartphone équipé de I'application Hager Pilot de configurer le
TMF100 ainsi que des appareils Modbus et sans fil. La mise en service via Bluetooth nécessite un ac-
cés physique local a I'appareil afin d'activer le mode d'appairage. La communication est sécurisée par
défaut.

Voici nos recommandations pour vous prémunir contre tout acte malveillant ou involontaire via la con-
nexion Bluetooth :
@ Installez le TMF100 et les produits qui y sont connectés dans une piece verrouillée ou dont I'ac-
cés est protégé en permanence
@® Seules les personnes autorisées doivent avoir acces a cette piece
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05.03 Utilisation de 'application Hager Pilot

L'application Hager Pilot vous permet de configurer I'émetteur-récepteur, paramétrer les communica-
tions et appairer des appareils Hager sans fil.

Lors de la premiere connexion, |'émetteur-récepteur est associé au compte MyHager utilisé par I'ap-
plication Hager Pilot. Cela empéche tout autre utilisateur d'accéder aux données de configuration.

Ce compte utilisateur constitue un élément clé de protection. Il est donc essentiel de le protéger.

Voici nos recommandations pour protéger ce compte :

Le mot de passe doit respecter la stratégie de mot de passe.

Ce compte ne doit pas étre partageé.

Le mot de passe doit étre changé régulierement, sans réutiliser d’anciens mots de passe.
Déconnectez-vous de I'application Hager Pilot pour empécher toute reconnexion automatique
sans authentification.

05.04 Protection de I'acces via la communication sans fil

Le protocole de communication sans fil est sécurisé par défaut lors de la mise en service et pendant le
fonctionnement.
Il n'y a pas de recommandations spécifiques en matiére de sécurité.

05.05 Protection de I'acceés via la communication Modbus RTU

La communication Modbus RTU ne dispose d'aucun mécanisme de chiffrement ni d'authentification.
Voici nos recommandations pour sécuriser le réseau Modbus RTU :
® Le réseau Modbus RTU doit étre exclusivement situé dans une zone restreinte et protégée, do-
tée d'une protection physique
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06 Recommandations de cybersécurité pour

I'acces a distance

06.01 Protection de I'accés a distance

La connectivité Ethernet du TMF100 (Modbus via TCP/IP) permet de contrdler a distance tous les pro-
duits qui y sont connectés. Certains de ces produits peuvent disposer de fonctionnalités de sécurité.

Il est essentiel de protéger ce point d’acces Ethernet en suivant les recommandations suivantes :
® Ne redirigez pas les ports au niveau du modem-routeur. Cela exposerait votre interface Modbus
ou votre configurateur sur Internet.
® Protégez les appareils a I'aide de plusieurs niveaux de cyberdéfense (pare-feu, détection d’intru-
sion, etc.).
® Séparez le réseau de I'entreprise du réseau des technologies opérationnelles (OT).

06.02 Protection de lI'acces via Modbus-TCP

L'acces a I'émetteur-récepteur via la communication Modbus-TCP permet de consulter les données
d'état, les indicateurs, les mesures, de régler les paramétres et d'utiliser les fonctions de commande a
distance.
Les protocoles utilisés sont les suivants :
® SNTP : synchronisation de la date et de I'heure
® DHCP : attribution d'adresses IP. Cette fonction peut étre désactivée en cas d'utilisation
d'adresses IP fixes.
L’utilisation du DHCP est recommandée lors de la mise en service afin de simplifier I'intégration
au réseau. Si aucun serveur DHCP n’est disponible, une configuration manuelle de I’adresse IP
a I’aide des parameétres IP par défaut est possible
® DNS : résolution des noms de domaine
® HTTPS : protocole de transfert hypertexte sécurisé
® Messagerie Modbus sur TCP/IP : pour la communication du serveur avec les clients Modbus.

La communication Modbus-TCP permet de connecter I’émetteur-récepteur a plusieurs clients ou de
connecter un ordinateur via Ethernet pour configurer la communication Modbus. Le TMF100 ne fournit
pas de modele de registre par défaut pour les appareils Modbus tiers. La cartographie des registres, la
stratégie d’interrogation et I'interprétation des données sont configurés dans le contréleur/BMS.

Voici nos recommandations pour vous protéger contre tout acte malveillant ou involontaire via la com-
munication Modbus-TCP :

Pour un ordinateur connecté via Ethernet au module Modbus-TCP :
® |l doit disposer d’un logiciel antivirus installé, actif et a jour.
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@ |l doit étre configuré pour fonctionner par session (nom d’utilisateur + mot de passe).

@ Les politiques relatives aux mots de passe et a I'utilisation des ordinateurs doivent étre respec-
tées.

® Seules les personnes autorisées doivent avoir acces a cet ordinateur.

Pour la communication avec un client Modbus TCP : par défaut, les certificats TLS sont actifs dans
I'émetteur-récepteur en mode unidirectionnel/non authentifié. Ces certificats sont générés par Hager
et peuvent étre remplacés par des certificats propriétaires.
@® Siun nouveau certificat est utilisé, sa durée de validité doit étre limitée et il doit donc étre renou-
velé régulierement.
® Siles produits le permettent, activez la sécurité TLS avec authentification mutuelle.

ATTENTION!
Désactivation des certificats TLS

Dans des cas particuliers, certains clients TCP/Modbus ne prennent pas en charge la
configuration TLS ; il est alors possible de supprimer les certificats. Dans ce cas, tous les
messages seront transmis en clair et pourront étre facilement déchiffrés et reproduits. Il
est donc impératif d'isoler et de sécuriser ce réseau afin d'éviter toute fuite de données.
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07 Mises a jour du systeme

07.01 Mise a jour du logiciel Hager Pilot

Il est important de toujours disposer de la derniére version du logiciel. Outre des améliorations fonc-
tionnelles et des corrections, celle-ci comprend également des mises a jour de sécurité, car les tech-
niques de cyberattaque et de cyberdéfense évoluent constamment.

Voici comment mettre a jour I'application :
® Comme pour toutes les applications mobiles, les mises a jour sont disponibles sur I’Apple Store
et Google Play.

07.02 Mise a jour du micrologiciel du TMF100

Voici comment mettre a jour le micrologiciel de I'appareil :
® Les mises a jour du micrologiciel sont déployées via I’application Hager Pilot lors des opérations
de maintenance
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08 Recommandations de cybersécurité pour

la mise au rebut

En fonction de I'état de I'appareil TMF100 (en bon état et toujours accessible), voici les recommanda-
tions a suivre avant de mettre le produit au rebut :

@® supprimer l'association de compte

@® supprimer les certificats

@ réinitialiser les parameétres d'usine

® supprimer les identifiants réseau
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09 Assistance en matiere de cybersécurité

Hager a mis en place une politique de gestion des vulnérabilités afin de réagir rapidement aux inci-
dents de cybersécurité et aux vulnérabilités affectant ses produits et services connectés.

Pour signaler un incident de cybersécurité ou une vulnérabilité, vous pouvez utiliser I'une des mé-
thodes suivantes :

a) Pour obtenir une réponse dans les meilleurs délais, remplissez le formulaire « Signaler une vulnéra-
bilité » accessible en bas de page du site web Hager de votre pays.

b) Vous pouvez également envoyer un e-mail a notre équipe chargée de la sécurité des produits, en
incluant une description du probléme et les numéros de modele des produits concernés. Adresse e-
mail : productsecurity@hager.com

¢) Vous pouvez enfin contacter votre représentant Hager ou le support technique Hager local (coor-
données disponibles sur le site web Hager de votre pays), en précisant qu’il s’agit d’un probléme de
cybersécurité, en fournissant une description du probleme et en indiquant les références des produits
concernés.

Le signalement d’une vulnérabilité ou d’un incident de cybersécurité permet a I’équipe chargée de la
sécurité des produits d’évaluer les risques, de proposer des contre-mesures et de mettre a jour les
logiciels et le matériel en appliquant les correctifs nécessaires.
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10 Glossaire

AES
Advanced Encryption Standard.

BLE
Bluetooth Low Energy. Bluetooth basse consommation.

BMS
Building Management System. Systéme de gestion technique des bétiments

DHCP
Dynamic Host Configuration Protocol. Protocole de configuration dynamique des hétes utilisé pour la
gestion des adresses IP.

DNS
Domain Name System. Le DNS permet d'associer un nom compréhensible par I'utilisateur a une
adresse IP.

ICS

Industrial Control System. Un systéme de contréle industriel désigne I'ensemble des composants phy-
siques et numériques qui régulent et gerent le fonctionnement des machines et des processus indus-
triels au sein d'installations industrielles.

MAC
Media Access Control. Une adresse MAC est I'adresse physique d'un périphérique réseau. Chaque
adresse MAC est unique, ce qui permet d'identifier les appareils électroniques.

oT
Operational Technology. La technologie opérationnelle désigne le matériel et les logiciels qui assurent
la surveillance et le contrdle des processus industriels et des équipements physique.

RTU
Remote Terminal Unit. Modbus RTU est un protocole série open source reposant sur |'architecture
maitre/esclave initialement développée par Modicon (aujourd'hui Schneider Electric).

SNTP
Simple Network Time Protocol. Désigne un serveur chargé de gérer la date et I'heure d'un réseau de
communication.

TCP
Transmission Control Protocol. Le protocole TCP/IP est un ensemble de regles normalisées qui per-
mettent aux ordinateurs de communiquer sur un réseau tel qu'Internet.

TLS
Transport Layer Security. Protocole utilisé pour chiffrer et authentifier les communications réseau.
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